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RESUMEN EJECUTIVO:

En las ultimas décadas las TIC han ganado
protagonismo a nivel mundial, generando
una comunicacion fluida entre interlocutores
sin ningun tipo de relacion previa a través de
herramientas que incrementan la velocidad
de circulacion de la informacion y simplifican
operaciones complejas. Este proceso origino
la necesidad de contar con un mecanismo
que permita garantizar tanto la integridad de
un documento como la identidad de su autor,
disenandose el sistema de Firma Digital

La Ley N° 25.506 de Firma Digital, en su art.
2, la define como “...el resultado de aplicar,
a un Documento digital un procedimiento ma-
tematico que requiere informacion de exclusi-
vo conocimiento del firmante, encontrandose
ésta bajo su absoluto control. La firma digital
debe ser susceptible de verificacion por ter-
ceras partes, tal que dicha verificacion simul-
taneamente permita identificar al firmante y
detectar cualquier alteracion del documento
digital posterior a su firma”, y el sistema que
regula es el de Criptografia asimétrica o Crip-
tografia de Clave publica.

En dicho marco, la infraestructura de firma
digital, es la que brinda validez legal y seguri-
dad juridica a la aplicacion mediante el dise-
no del sistema de operaciones, la emision de
los certificados digitales, el establecimiento y
actualizacion de estandares tecnoldgicos in-
ternacionales, la supervision de la emision de
los certificados y hasta la aplicacion de san-
ciones.

En lo que hace a las competencias regula-
torias de los diferentes niveles de gobierno,
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puede remarcarse que la Ley de Firma Digital
contiene tanto disposiciones que hacen a la
regulacion de fondo, potestad del legislador
nacional, como cuestiones procedimentales y
de derecho publico, facultad que tienen tanto
el gobierno nacional -en su ambito de compe-
tencia federal- como los gobiernos provincia-
les a nivel local, en ejercicio de su autonomia
reconocida constitucionalmente.

De alli que la coexistencia de los regimenes
propios de los diferentes niveles de gobierno,
es perfectamente compatible, en tanto y en
cuanto se deslinden adecuadamente sus com-
petencias y ambitos de aplicacion, pudiendo
armonizarse diversidades que, en definitiva,
son la esencia misma de un sistema federal.
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1. INTRODUCCION

En las ultimas décadas las TIC han ganado
protagonismo a nivel mundial, generando una
comunicacion fluida entre interlocutores sin
ningun tipo de relacion previa a través de he-
rramientas que incrementan la velocidad de
circulacion de la informacion, simplifican ope-
raciones complejas, y ofrecen un mejor nivel
de servicios reduciendo simultaneamente los
costos, aumentando productividad y compe-
titividad en un mundo globalizado cada vez
mas demandante.

El incremento en el flujo de estas transaccio-
nes genero la necesidad de contar con un
mecanismo que permita garantizar tanto la
integridad de un documento como la identi-
dad de su autor, dotando a las operaciones
de seguridad y confianza. Para dar solucion
a dicha problematica se disenoé el sistema de
Firma Digital, que utiliza un mecanismo de
claves asimétricas tendientes a otorgar a las
transacciones electronicas la responsabilidad
personal que todo acto juridico necesita.

Este rediseno de las relaciones humanas, que
conlleva un verdadero cambio de paradigma,
se encuentra en una evolucion constante ha-
cia su efectiva masificacion. Por esta razon, el
Estado en su rol de gestor del interés publico,
prestador de servicios esenciales y garante
de los derechos de los ciudadanos, debe ubi-
carse en el centro del sistema garantizando
la transparencia de su funcionamiento e invir-
tiendo en la adaptacion de sus procedimientos
en pos de la implementacion de los avances
tecnolégicos que lo doten de una creciente efi-
ciencia y eficacia en sus prestaciones, con el
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consecuente impacto positivo en la economia
de los recursos publicos y la proteccion del
medio ambiente.

Dichas acciones se replican tanto a nivel na-
cional como subnacional, resultando de alli
la problematica vinculada con su regulacion,
atento al caracter federal del diseno constitu-
cional argentino, el cual reconoce la preexis-
tente autonomia de los gobiernos locales en lo
que hace a la regulacion de sus instituciones
de gobierno y de los procedimientos median-
te los cuales se vinculan las administraciones
con los ciudadanos.

En ese sentido, resulta pertinente revisar la
adecuacion del actual marco regulatorio de
una herramienta trascendente en materia de
gobierno electrénico, como es la Firma Digital,
de forma tal que resulte una clara delimita-
cion y coordinacion de competencias entre los
diversos niveles de gobierno que permita la
generalizacion de su utilizacion, con los bene-
ficios que ello traera en materia de servicios
al ciudadano, participacion, colaboracion,
transparencia y reutilizacion de informacion
fidedigna.

Por ello, repasaremos brevemente la infraes-
tructura vinculada a la herramienta, su regula-
cion a nivel comparado, Nacional y Local, asi
como las dificultades que ha traido su imple-
mentacion, principalmente en lo que hace a
la articulacion de competencias regulatorias,
para finalmente obtener algunas conclusio-
nes en torno al correcto ejercicio de las com-
petencias legislativas, el ambito de aplicacion
de las normativas emanadas de los diferentes
niveles de gobierno, y la armonica interpreta-
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cion que debe hacerse para la viabilidad del
sistema en su conjunto.

Firma digital. Concepto técnico.

La Ley N° 25.506 de Firma Digital, en su art.
2, la define como “...el resultado de aplicar, a
un Documento digital un procedimiento mate-
matico que requiere informacion de exclusivo
conocimiento del firmante, encontrandose
ésta bajo su absoluto control. La firma digital
debe ser susceptible de verificacion por ter-
ceras partes, tal que dicha verificacion simul-
taneamente permita identificar al firmante y
detectar cualquier alteracion del documento
digital posterior a su firma”.

La definicion que da ese articulo de la ley no
es autosuficiente, y solo puede comprenderse
en todo su alcance mediante una interpreta-
cion sistematica de todo su articulado. Asimis-
mo, en virtud de la compleja operatoria técni-
ca que implica, resulta necesario aclarar pre-
viamente algunas cuestiones terminologicas.
Para desarrollar con mayor claridad el con-
cepto, nos apartaremos por un momento de
la letra de la ley, definiendo a la Firma Digital
como un conjunto de caracteristicas técnicas
y normativas. Ello es asi, ya que la herramien-
ta se define en virtud de procedimientos téc-
nicos que permiten su operatoria en el marco
de instrumentos normativos que la validan,
respaldando legalmente su aptitud para pro-
ducir efectos juridicos. Este procedimiento
técnico permite asociar la identidad de una
persona a un documento, comprobando como
correlato de ésta coincidencia su integridad.
De esta manera, y a través de un conjunto de
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presunciones legales, se produce el principal
efecto juridico de la Firma digital que es la ins-
trumentacion de la manifestacion de voluntad
respecto al contenido del documento digital.
Como derivacion de lo expuesto, entendemos
necesario metodologicamente desagregar la
definicion brindada en dos partes:

1.- Procedimientos técnicos

a) Sistema de Criptografia asimétrica

El sistema que regula para la Firma Digital la
Ley N° 25.506, conforme las referencias de
los articulos 2, 7y 9, es el de Criptografia asi-
métrica o Criptografia de Clave publica.
Etimologicamente, el término Criptografia pro-
viene del griego Cripto (oculto), y es definido
como el “Arte de escribir con clave secreta o
de un modo enigmatico.™

Existen dos tipos de cifrado:

- SIMETRICO: utiliza la misma clave para el ci-
frado y el descifrado de la informacion. Es un
sistema basico que no cumple con los requisi-
tos de seguridad exigidos para esta operatoria
debido a que la clave “viaja” con el documen-
to, con lo cual la operacion resulta sumamen-
te riesgosa - mas aun si interactian varios in-
terlocutores -, ya que cualquiera que conozca
la clave podria descifrar el contenido o identifi-
carse como su autor legitimo, sin serlo.

- ASIMETRICO: en este caso existen dos cla-
ves, una con la que se cifra el mensaje y otra
que lo descifra. Ambas claves son asignadas
a una misma persona, siendo una de ellas de
conocimiento exclusivo del emisor (clave pri-

1 http://www.rae.es/
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vada, utilizada para firmar) y otra accesible
para terceros (clave publica, utilizada para
constatar la firma digital). Ambas claves estan
vinculadas matematicamente a través de una
férmula imposible de reproducir, y guardan en-
tre si una relacion tal, que algo que sea en-
criptado por la clave privada de determinado
emisor Unicamente podra ser desencriptado
por su clave publica.

Para ello, todo el sistema debera basarse en
una infraestructura de manejo de claves que
permita identificar de manera certera a cada
usuario, con su clave publica, a través de ter-
ceras partes confiables.

El mecanismo descripto garantiza la integri-
dad y autoria del documento firmado digital-
mente, mas no su confidencialidad. Para que
esto Ultimo sea posible, deberia encriptarse el
documento con la clave publica del receptor,
para que cuando éste lo reciba, pueda leerlo
Unicamente si aplica su clave privada.

b) Resumen hash

Al contenido del documento que se pretende
firmar digitalmente con el sistema de cripto-
grafia asimétrica, el emisor le aplicara cierto
algoritmo matematico, denominado funcion
hash, y al resultado obtenido le aplicara su
clave privada.-

El hash es una funcion matematica o algo-
ritmo criptografico que transforma un docu-
mento digital en una secuencia de bits; es
decir que transforma el documento digital en
un extracto numeérico llamado resumen hash
o digesto. A partir de un mismo documento,
siempre se generara idéntico resumen hash, y
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correlativamente es imposible que existan dos
resimenes iguales de documentos distintos.
El destinatario, al recibirlo, utiliza la clave pu-
blica del emisor para descifrar el mensaje,
consignando luego la misma funcion hash
sobre el documento digital, obteniendo otro
resumen hash que comparara con el adjunta-
do por el emisor al mensaje. Si los resimenes
coinciden, es porque el contenido del docu-
mento enviado no ha sido modificado.
Logicamente, estas operaciones de calculo y
verificacion posterior no son realizadas por el
usuario, sino que las realiza automaticamente
un software especifico para la aplicacion.

2.- Instrumentos normativos

Como correlato de la operatoria técnica des-
cripta, debe existir una estructura legal que
brinde las presunciones que validen la factibi-
lidad de producir efectos juridicos por medio
de actos instrumentados en formato digital.
De conformidad con el ordenamiento vigente,
para que ciertamente podamos hablar de Fir-
ma Digital, sera necesario contar con los si-
guientes elementos:

a) Certificado Digital

El receptor de un documento recibira la clave
publica del emisor, a través del Certificado Di-
gital adjunto al mensaje, siendo esto lo que le
otorga la validez legal a la Firma.

El Certificado Digital es un documento digi-
tal otorgado por la Autoridad Certificante que
contiene los datos de identidad del firmante
junto a su clave publica, el cual sirve para ga-
rantizar la veracidad de los datos contenidos,
referentes a una persona fisica o juridica.
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Basicamente es una identidad virtual, equiva-
lente a un documento de identidad, que ga-
rantiza que quien firmo digitalmente un docu-
mento es quién dice ser.

Para que dicho certificado tenga la capacidad
de atribuir efectos juridicos a los documentos
gue acompane, es necesario que sea expedi-
do por una autoridad certificante habilitada
por un ente certificante, y que el formato sea
el utilizado internacionalmente (estandar in-
ternacionalP).

Como hemos explicado ut supra el Certificado
se basa en el método de criptografia asimé-
trica, en el cual las claves conforman un par
unico y se generan en el mismo momento por
el usuario, ejecutando un programa provisto
por la Autoridad de Certificacion desde su si-
tio web. Para aprobar un Certificado Digital, la
Autoridad de Certificacion firma con su Clave
Privada la Clave Publica del Certificado Digital,
constituyéndose asi en la tercera entidad de
confianza que asegura que la clave se corres-
ponda con los datos del titular.

El titular del certificado debe mantener bajo
su exclusivo poder la clave privada, ya que si
ésta es sustraida, el sustractor podria suplan-
tar su identidad en la red.?

2 El articulo 20 de la Decisién Administrativa 6/07 (JGM)
(BO N.°: 14/2007) prescribe que “Establécese como estandar
tecnolégico de la Infraestructura de Firma Digital de la Republica
Argentina, en lo referente al formato de los certificados digitales
y listas de certificados revocados, al estandar ITU-T X.509 (ISO/
IEC 9594-8) (...)" De esta forma, los certificados pueden ser leidos
0 escritos por cualquier aplicacién que cumpla con el mencionado
estandar.

3 En este caso, el titular debera revocar el certificado lo
antes posible. El proceso de revocacion dependera de la AC que
haya emitido el certificado.

En el caso de ENCODE, el usuario que quiera revocar su Certificado
deberad ingresar a la aplicacion de la Autoridad Certificante
ENCODESINEL desde el portal del Suscriptor con su CUIT/CUIL
y su PIN de revocacion otorgado en el momento de la emision;
desde alli enviara la solicitud de revocacion, y la AR recibira la
solicitud, registrara y archivara los datos como respaldo de la
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El certificado digital contendra los siguientes
datos:

a) Identificacion de su titular (Nombre y DNI) y
del certificador licenciado que lo emitio;

b) periodo de vigencia;

¢) Clave publica del titular, identificando el al-
goritmo utilizado;

d) Numero de serie del Certificado;

e) Direccion de Internet de la lista de Certifi-
cados revocados que mantiene el certificador
que lo emitio*;

f) identificacion de la politica de certificacion
bajo la cual fue emitido;®

g) Firma Digital del certificador de la clave pu-
blica que emite el certificado.

accion realizada. En el caso de pérdida del PIN de revocacion se
debera solicitar en el portal del Suscriptor el reenvio del mismo.
Este se enviara a la direccion informada por el Suscriptor, en forma
automatica. (ver http://www.encodeac.com.ar/)

Cuando la AC sea la ONTI, el suscriptor deberad ingresar a la
aplicacion disponible en https://pki.jgm.gov.ar/a y selecciona
la opcion “Revocar”. A continuacion elige una de las siguientes
opciones: 1. Se autentica por medio de su clave privada y procede
a la revocacion de su certificado de firma digital. 2. Realiza la
revocacion por medio del Pin de revocacion que le fue suministrado
al momento de la descarga de su certificado (recibido via e-mail al
emitirse la Firma Digital), y su nimero de documento de identidad.
Cuando la AC es AFIP, el titular del Certificado Digital podra solicitar
la revocacion mediante los siguientes procedimientos: Ingresando
al portal del suscriptor y usando su Clave Fiscal; por medio de la
Mesa de ayuda de la AFIP con su codigo de revocacion telefonico,
por la presentacion personal en cualquier puesto de atencion de
la AR de la AFIP; por medio de un tercero autorizado mediante el
servicio de delegacion con clave Fiscal.

La AC ANSES dispone que la revocacion se realizara ingresando
a su portal web (http://www.anses.gob.ar/firmadigitalexternos). Alli
se identifica con su Clave de la Seguridad Social, que se conforma
con el CUIL junto a su clave personal, y procedera a enviar la
solicitud. EI suscriptor debe imprimir el recibo de solicitud de
revocacion y remitirlo a la AR para su proceso de registro y archivo
como respaldo de la accion realizada.

Estos sitios estan disponibles las 24 horas los 364 dias del ano,
permitiendo la revocacion en horarios no habituales de jornada
laboral, fines de semana y feriados.-

4 El listado de Certificados Revocados, sirve para que el
destinatario pueda corroborar la vigencia del mismo.
5 MOLINA QUIROGA, Eduardo “Documento y firma

electrénicos o digitales” Buenos Aires, La Ley. Aio 2008.-
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Los Certificados pueden ser de distintos ti-
pos, dependiendo de los requerimientos del
usuario. Los denominados “de identificacion”
simplemente identifican o conectan una clave
publica; aquellos llamados “de autorizacion”,
validan un determinado hecho o que éste
efectivamente ha ocurrido, por ejemplo deter-
minar dia y hora en que el documento fue digi-
talmente firmado.

b) Infraestructura

La infraestructura de firma digital (PKI®), es la
que brinda validez legal y seguridad juridica a
la aplicacion mediante el diseno del sistema
de operaciones, la emision de los certificados
digitales, el establecimiento y actualizacion de
estandares tecnologicos internacionales, la
supervision de la emision de los certificados y
hasta la aplicacion de sanciones’.

Al emitir un Certificado Digital, la Autoridad
Certificante lo firma digitalmente con su pro-
pia clave privada. A su vez, dicha autoridad ha
sido previamente autenticada mediante otro
Certificado Digijtal emitido por otro organismo
de mayor nivel, y asi sucesivamente hasta una
Entidad Certificante Raiz. Esto da lugar a un
encadenamiento de entidades certificantes
qgue se autentican, denominado cominmente
como “cadena de confianza”. Para fomentar la
credibilidad, publicidad y transparencia en la
firma del Certificador, algunos Estados prevén

6 “Public Key Infrastructure”

7 La ley 25.506 (B.0. 14/12/2001), en su Capitulo
X establece las sanciones para los Certificadores licenciados.
Segln el art. 40, el Ente Licenciante debera iniciar un sumario
que tramitara conforme a las normas establecidas en la LNPA n°
19.549, y de este modo determinara la sanciéon de la que sera
pasible el Certificador Licenciado (conf. Art. 41 Ley 25.506).-

governeo

la publicacion en un Boletin Oficial de la clave
pUblica del prestador de Servicios de certifi-
cacion, o de ciertos datos sobre el Certificado
Raiz. Esto es lo que se conoce convencional-
mente como Infraestructura de Clave Publica.
Las Autoridades Certificantes podran actuar
con la previa aprobacion de una Autoridad
Certificante estatal (Ente Licenciante) a través
de un sistema de jerarquias.

Recapitulando, la infraestructura descripta
esta constituida por una Autoridad Certifican-
te raiz operada por el Ente Licenciante, por
Autoridades Certificantes (AC) operadas por
Certificadores Licenciados y por Autoridades
de Registro (AR), que desarrollan funciones
delegadas por los Certificadores Licenciados.
Con la PKI, se pretende asegurar: la confi-
dencialidad de la informacion que acredita
la identidad del titular del Certificado Digital,
generando el par de claves (publica y privada)
con absoluta reserva de su clave privada; la
integridad de los datos que contiene el docu-
mento firmado, por medio de la generacion
del resumen hash o digesto, que permite che-
quear que el contenido no ha sido modificado;
y la identidad del firmante.

En cuanto al sistema de reconocimiento de
Certificados Extranjeros, se realiza mediante
un método de Certificacion Cruzada, en los
cuales es necesario que Entidades Certifica-
doras sustancialmente equivalentes reconoz-
can los servicios prestados por la correlativa
extranjera. Ello debera ser reconocido y orga-
nizado por la legislacion de cada pais.

B1.- AUTORIDAD CERTIFICANTE RAIZ operada
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por el Ente Licenciante.

El Ente Licenciante es un organismo admi-
nistrativo encargado de otorgar las licencias
a los Certificadores y supervisar su actividad.
Su funcién consiste asi en autorizar a los Cer-
tificadores a emitir los Certificados Digitales y
a prestar otros servicios relacionados con la
Firma Digital.

B2.- AUTORIDAD CERTIFICANTE operada por el
Certificador Licenciado.

La Autoridad Certificante interviene en la co-
municacion de documentos digitales como
“tercera parte confiable”; es decir que actua
como un Escribano Publico virtual, emitiendo
y revocando los Certificados Digitales, y veri-
ficando su correspondencia con la identidad
de su titular. Tiene la mision dar fe de la utili-
zacion de la clave privada del remitente antes
el destinatario y responde de manera directa
por su praxis®.

Para ello debera disponer de politicas de se-
guridad que infundan confianza, utilizar tecno-
logia acorde a su gestion, y proporcionar altos
niveles de calidad en atencion y disponibili-
dad.

Puede tratarse de empresas privadas u orga-
nismos publicos, siempre que sean autoriza-
dos por el Ente Licenciante o Autoridad Certifi-
cante Raiz para emitir Certificados Digitales y
prestar los servicios relacionados a ello.

8 SALEME MURAD, Marcelo A. “Firma Digital. Ley 25506 y
Normativa Vigente”, Ed. Ad-Hoc, Bs.As. 2004, pag. 23.

El Certificador Licenciado responde solidariamente, aunque no en
forma exclusiva, frente a terceros, frente al suscriptor y frente a la
Autoridad de Aplicaciéon. Sera responsable aln cuando delegue
parte de su operatoria en Autoridades de Registro, sin perjuicio
del derecho que tiene de reclamar a la Autoridad de Registro las
indemnizaciones por los danos y perjuicios que aquel sufriera como
consecuencia de los actos u omisiones de éstas.
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Como ya fuera dicho, las Autoridades Certifi-
cantes disponen a su vez de sus propios Cer-
tificados Digitales emitidos por la Autoridad
Certificante Raiz, mediante los cuales canali-
zan su propia actividad.

B3.- AUTORIDAD DE REGISTRO

La Autoridad de Registro participa del proce-
so de verificacion de datos de los particulares
que solicitan la emision de Certificados Digi-
tales a la Autoridad Certificante. Se encarga
de comprobar la veracidad de los datos que
aportan los solicitantes de Certificados Digi-
tales, actuando asi como una “ventanilla de
atencion”, para luego remitir la solicitud a la
Autoridad Certificante de la cual dependen
para que ésta emita el correspondiente cer-
tificado

Puede actuar dentro de la Autoridad Certi-
ficante, o fuera de ella ejerciendo funciones
delegadas.

3.- Funciones de la Firma Digital

La principal valia de la Firma Digital es otor-
gar seguridad juridica a las transacciones rea-
lizadas a través de los documentos digitales,
mediante una identificacion indubitable de la
identidad del firmante y la garantia de integri-
dad del documento.-

Asi, cumple con tres funciones basicas, a sa-
ber:

a) Garantizar la identidad del firmante del do-
cumento, es decir, la autenticidad de quien
dice ser el autor del documento.-

b) Asegurar la integridad del documento, de
manera de asegurar que el contenido del do-
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cumento no ha sido modificado con posterio-
ridad a la firma.-

¢) Evitar que el firmante rechace el contenido
del documento o la veracidad de la firma (no
repudio).

4.- Beneficios de la FD

- Brinda seguridad en el intercambio de infor-
macion en formato digital, otorgando garan-
tia de autoria e integridad a los documentos,
equiparando la FD con la rabrica manuscrita.
De esta forma posibilita el progresivo reem-
plazo de la documentacion en papel, contribu-
yendo al proceso de “despapelizacion” de los
procedimientos en pos de una mayor eficien-
cia en los servicios, economia de insumos y
proteccion del medio ambiente.

- En el ambito estatal, dota de transparencia y
accesibilidad a los documentos publicos para
su control por parte de la ciudadania, y con-
tribuye a optimizar la gestion posibilitando la
realizacion de tramites por Internet en forma
segura. Constituye asi un pilar fundamental
para el desarrollo del gobierno electronico.

5.- Principales Aplicaciones

El abanico de posibilidades de operacion con
Firma Digital es inagotable, pudiendo desta-
carse a modo de breve enumeracion, las si-
guientes:

Transacciones bancarias

Transacciones comerciales en general
Declaraciones impositivas

Documento de identidad electrénico (e-DNI)°

9 Por ejemplo en Espana, donde desde el aho 2006 (Real
Decreto 1553/2006 modificado por el Real Decreto 1586/2009)
existe el Documento Nacional de Identidad electrénico o DNle.
Este nuevo sistema incorpora un pequeno circuito integrado (chip),
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Voto electronico

Certificacion de los actos de gobierno
Historias clinicas

Presentaciones en sede administrativa en ge-
neral

En nuestro pais, el sector de importaciones
fue pionero en la implementacion de la Firma
Digital, remitiendo electronicamente la Decla-
racion de Mercancias a la AFIP.*°

Otro ambito de aplicacion es el de la Bolsa de
Comercio de Rosario, organismo que emite
Certificados de Firma Digital, en su caracter
de Autoridad Certificante, por medio de los
cuales sus titulares (corredores, vendedores y
compradores) registran los contratos de Com-
praventa de granos.

Il.- EXPERIENCIAS EN DERECHO COMPARADO

El primer antecedente de sancion de una ley
vinculada con la tematica que analizamos, lo
encontramos en el Estado de Utah - Estados
Unidos de América -, donde en el ano 1995 se

capaz de guardar de forma segura informacion y de procesarla
internamente. Materialmente es una tarjeta de material plastico,
que ademas de su uso tradicional permite acceder a los nuevos
servicios de la Sociedad de la Informacién, que amplian las
posibilidades de actuar a distancia con las Administraciones
Publicas, con las empresas y con otros ciudadanos. Para su
utilizacion es necesario contar con determinados elementos
hardware y software que nos van a permitir el acceso al chip de
la tarjeta y, por tanto, la utilizacién de los certificados contenidos
en él.

Segln los anuncios realizados por el Ministro del Interior F.
Randazzo, a partir del ano 2015 se podra tramitar un e-DNI con
similares caracteristicas en nuestro pais (Diario La Nacion “El DNI
inteligente, otra apuesta de Randazzo”- Edicion del 28 de Junio de
2014)

10 Ley 25.986 (16 de Diciembre de 2004) incorpora de
modo explicito a la Ley 22.415 (c6digo aduanero) la posibilidad de
la utilizacion de la firma digital.-
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dicto una ley que regulaba la Firma Electroni-
ca.lt

Posteriormente, en el ano 1996, la Comision
de las Naciones Unidas para el Derecho Mer-
cantil Internacional emitio una ley modelo,
que sirve como guia para los distintos Estados
al momento de regular la institucion, siendo
su principal mision eliminar los soportes ma-
teriales de los documentos por los cuales se
instrumenten transacciones comerciales.

Por su parte, en Europa el primer pais en re-
glar legalmente la firma electronica fue Ale-
mania'?, donde en el ano 1997 se aprobo una
ley que contempla el ya analizado concepto
de criptografia asimétrica, como el equivalen-
te funcional de los documentos electronicos.
Posteriormente, en mayo de 1999 se dicto
para la Comunidad Europea la Directiva sobre
un Sistema Comdun para firmas electronicas??,
la que debi6 ser transpuesta a los distintos es-
tados al 19 de julio del 2003.

La normativa comunitaria impone a los Esta-
dos miembros la obligacion de reconocer ple-
namente los efectos juridicos y validez de la
firma electronica, siempre y cuando ésta cum-
pla los requisitos que en ella se explicitan.**

11 Ley Utah titulo 46, capitulo 3 (1996)- regula la firma
electronica sobre la base del sistema de criptografia, establece
una autoridad licenciante de los certificadores, y reconoce efectos
juridicos a las firmas electronicas homologandola a la firma
manuscrita.-

12 Junto con la “Ley de Multimedia” (de la cual la Ley
de firma digital constituy6 el Articulo 3), la Ley fue debatida en
el parlamento durante 1997 y sancionada como Ley el 1ro. de
agosto de 1997. El objetivo y propésito de esta Ley fue crear las
condiciones generales para las firmas digitales bajo las cuales se
las pueda considerar seguras y que las falsificaciones de firmas
digitales y las falsificaciones de informacién firmada puedan ser
verificadas sin lugar a duda.

13 Directiva 1999/93/CE del Parlamento Europeo y del
Consejo.
14 Art. 5.1 de la Directiva 1999/93/CE.
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A) Firma electronica en Espaiia

En Espana la aplicacion de la Firma Digital fue
temprana, siendo uno de los paises pioneros
en la utilizacion de la herramienta regulada
en aquel momento por el Real Decreto-ley
14/1999. Fue uno de los primeros paises de
la Unién Europea que legislé la materia, inclu-
so antes que la Directiva Europea sobre Firma
Digital fuese oficialmente publicada.

El Marco normativo espanol esta compuesto
por:

1.- La Ley N° 34/2002 de servicios de la so-
ciedad de la informacion y de comercio elec-
tronico.

2.- La Ley N° 59/2003 de firma electronica,
por al cual se regula la firma electrénica, su
eficacia juridica y la prestacion de servicios de
certificacion.

3.- La Ley N° 56/2007, de Medidas de Impul-
so de la Sociedad de la Informacion.

La citada Ley N° 59/2003, clasifica a la Firma
Electronica distinguiendo tres tipos:

La firma electronica general, que es definida
como “...el conjunto de datos en forma elec-
tronica, consignados junto a otros o asocia-
dos con ellos, que pueden ser utilizados como
medio de identificacion del firmante”.

La firma electronica avanzada, conceptuada
como aquella que “...permite identificar al fir-
mante y detectar cualquier cambio ulterior de
los datos firmados, que esta vinculada al fir-
mante de manera unica y a los datos a que se
refiere y que ha sido creada por medios que
el firmante puede mantener bajo su exclusivo
control”.

La firma electronica reconocida, descripta
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como “...la firma electronica avanzada basada
en un certificado reconocido y generada me-
diante un dispositivo seguro de creacion de
firma. La firma electrénica reconocida tendra
respecto de los datos consignados en forma
electronica el mismo valor que la firma ma-
nuscrita en relacion con los consignados en
papel”.

Vemos entonces que la firma electronica re-
conocida es la tnica que tiene eficacia equi-
valente a la firma manuscrita.

En su normativa de aplicacion, se define como
Certificados Reconocidos a los certificados
electronicos expedidos por un Prestador de
Servicios de Certificacion que cumpla los re-
quisitos establecidos por la Ley N° 59/2003
en cuanto a la comprobacion de la identidad
y demas circunstancias de los solicitantes, y a
la fiabilidad y las garantias de los servicios de
certificacion.*®

El Prestador de Servicios de Certificacion es
la persona fisica o juridica que expide certifi-
cados electronicos o presta otros servicios en
relacion con la firma electronica. En la legisla-
cion espanola, la prestacion de estos servicios
no esta sujeta a autorizacion previa, y se rea-
lizara en un régimen de libre competencia.'®
Asimismo se prohibe el establecimiento de
restricciones para los servicios de certifica-
cion que procedan de otro Estado miembro
del Espacio Econémico Europeo.

Conforme lo dispuesto por el articulo 2.11 de
la Directiva 1999/93/CE, los Proveedores de
Servicios de Certificacion, son “...Ia entidad o

15 Art. 11 Ley 59-2003
16 ART. 5 Ley 59-2003
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persona fisica o juridica que expide certifica-
dos o presta otros servicios en relacion con
la firma electronica. También son conocidos
como prestadores de servicios de certifica-
cion o entidades de certificacion.”

La Ley 59/2003 (art. 2) por su parte, los de-
fine como “...la persona fisica o juridica que
expide certificados electronicos o presta otros
servicios en relacion con la firma electronica.”
Mas alla de que los servicios de certificacion
no requieran licencia previa del Estado, deben
cumplir con requisitos y obligaciones vincula-
dos a estandares tecnologicos y politicas de
seguridad, en pos de garantizar la confianza
del sistema.

Entre los requisitos y obligaciones que deben
cumplimentar los Prestadores de Servicios de
Certificacion, pueden citarse:

- No almacenar ni copiar los datos de creacion
de firma de la persona.

- Proporcionar al solicitante, antes de la expe-
dicion del certificado, la informacion minima
que establece la Ley de forma gratuita. (De-
claracion de Practicas de Certificacion y Politi-
cas de Certificacion).

- Mantener un directorio actualizado de certi-
ficados en el que se indiquen los certificados
expedidos y su vigencia.

- Disponer de un servicio de consulta publica
sobre la vigencia de los certificados que sea
rapido y seguro.

Para aquellos Prestadores de Servicios de
Certificacion Reconocidos, la exigencia es
aun mayor, debiendo:

- Disponer de las medidas técnicas y organiza-
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tivas que garanticen la fiabilidad y seguridad
de los servicios (hardware, software, procedi-
mientos de operacion y personal empleado).

- Conservar registrada por cualquier medio
seguro toda la informacion y documentacion
relativa a un certificado reconocido y las de-
claraciones de practicas de certificacion vi-
gentes en cada momento, al menos durante
15 anos.

- Constituir un seguro de responsabilidad ci-
vil (o garantia mediante aval bancario o se-
guro de caucion) por un importe de al menos
3.000.000 de euros, para afrontar el riesgo
de la responsabilidad por los danos y perjui-
cios que pueda ocasionar el uso de los certifi-
cados que expidan.

En cuanto a su responsabilidad, como princi-
pio general, los Prestadores responden civil-
mente por los danos y perjuicios que pudieran
causar a sus usuarios o a terceros cuando
actuen con negligencia en el cumplimiento de
sus obligaciones.*

En cuanto a su extension, parte de la doctri-
na espanola® coincide que existen limites a
la responsabilidad de los Prestadores, que
pueden vincularse a su utilizacion, emitiendo
el certificado tunicamente para un uso deter-
minado, excluyendo asi su responsabilidad
cuando el Certificado se aplique en alguna
operacion diferente; o bien a la cuantia, aten-

17 Art. 26, Ley N° 59/2003.

18 DIAZ BERMEJO, Guillermo “La Firma electronica
y los servicios de Certificacion”. En publicacién de Noticias
Juridicas (en linea) Diciembre 2007. Disponible en Internet:
http://noticias.juridicas.com/articulos/20-Derecho-
Informatico/200712-123456789.html
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to al importe hasta el cual podran realizar
operaciones los titulares de los Certificados
emitidos.

En cuanto a la supervision, conforme lo esti-
pula el art. 29 de la Ley Espanola, el Estado,
a través de la dependencia competente, con-
trolara el cumplimiento por los prestadores de
servicios de certificacion de las obligaciones
establecidas en la ley, y supervisara el funcio-
namiento del sistema.

En dicho marco, la Ley N° 17/20009, transposi-
cion de la Directiva 2006/123/CE, prevé que
las Administraciones Publicas pongan en mar-
cha un sistema de ventanilla Unica a través
del cual los prestadores de servicios podran
llevar a cabo en un unico punto, por via elec-
tronica y a distancia, todos los procedimientos
y tramites necesarios para el acceso a las ac-
tividades de servicios y su ejercicio.

En este sentido, y a efectos de facilitar el uso
transfronterizo de las ventanillas tnicas con
arreglo a la Directiva 2006/123/CE del Par-
lamento Europeo y el Consejo, relativa a los
servicios en el mercado interior, se prevé que
cada Estado miembro de la UE publique una
«Lista de confianza» que contenga una infor-
macion minima referente a los prestadores
de servicios de certificacion que expidan cer-
tificados reconocidos al publico, supervisados
en ese Estado. Esta Lista debe cumplir las es-
pecificaciones técnicas recogidas en el Anexo
de la Decision de ejecucion de la Comision
2013/662/UE, por la que se modifica la De-
cision 2009/767/CE en lo relativo al estable-
cimiento, el mantenimiento y la publicacion de
listas de confianza de proveedores de servi-

GOVERNEO
Calle 12 N°823 1° B, La Plata, Buenos Aires
+54 0221 4824582 - info@governeo.org



D,

FIRMA DIGITAL: ANALISIS DEL MARCO NACIONAL
Y LAS REGULACIONES LOCALES

cios de certificacion supervisados o acredita-
dos por los Estados Miembros.

En el ambito de la UE, los certificados de segu-
ridad han sido expresamente definidos como:
“..la certificacion electronica que vincula unos
datos de verificacion de firma a una persona y
confirma la identidad de ésta...™®.

La Ley espanola define al certificado electro-
nico en su articulo 6 como “...un documento
firmado electronicamente por un prestador
de servicios de certificacion que vincula unos
datos de verificacion de firma a un firmante y
confirma su identidad”.

Estos certificados son emitidos por los Presta-
dores de Servicios de Certificacion o Autorida-
des de Certificacion. Como ya se adelantara,
al existir una firma electrénica general y otra
cualificada, habra, correlativamente certifica-
dos ordinarios y certificados reconocidos. Es-
tos ultimos son certificados que ofrecen ma-
yores garantias, ya que rednen una serie de
requisitos que aumentan su seguridad:

En el art. 11 de la referida Ley N° 59/2003 se
establecen los datos que contendra el certifi-
cado reconocido:

La indicacion de que se expiden como tales.
El codigo identificativo unico del certificado.
La identificacion del prestador de servicios de
certificacion que expide el certificado y su do-
micilio.

La firma electronica avanzada del prestador
de servicios de certificacion que expide el cer-
tificado.

La identificacion del firmante, en el supuesto
de personas fisicas, por su nombre y apellido

19 Articulo 2.9 de la Directiva 1999/93/CE
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completo y su numero de documento nacio-
nal de identidad, o a través de un seudénimo
que conste como tal de manera inequivoca Yy,
en el supuesto de personas juridicas, por su
denominacion o razon social y su codigo de
identificacion fiscal.

Los datos de verificacion de firma que corres-
pondan a sus datos de creacion, que se en-
cuentren bajo el control del firmante.

El comienzo y el fin del periodo de validez del
certificado.

Los limites de uso del certificado, si se esta-
blecieran.

Los limites del valor de las transacciones para
las que puede utilizarse el certificado, si se es-
tablecieran.

Si los certificados reconocidos admiten una
relacion de representacion deben incluir una
indicacion del documento publico que acredi-
te de forma fehaciente las facultades del fir-
mante para actuar en nombre de la persona o
entidad a la que represente?°.

En cuanto a su vigencia, los propios certifica-
dos indican la fecha y hora del inicio y de la
finalizacion de su validez. El periodo de validez
de los certificados electronicos sera adecua-
do a las caracteristicas y tecnologia empleada
para generar los datos de creacion de firma.
En el caso de los certificados reconocidos
este periodo no podra ser superior a cuatro
anos.

Por regla general, los certificados seran revo-
cados una vez que cumplan el periodo tempo-
ral de validez por el cual fueron creados. Sin
embargo, también cabe la posibilidad de que

20 art. 13 apartado 2 Ley 29-2003
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el certificado sea objeto de una revocacion an-
ticipada, generalmente cuando la clave priva-
da ha sido puesta en peligro (perdida o extra-
viada), por lo que puede ser utilizada por per-
sonas no autorizadas o para fines ilegitimos.
Los prestadores de servicios de certificacion
suspenderan la vigencia de los certificados
electronicos expedidos si concurre alguna de
las siguientes causas:

Solicitud del firmante, la persona fisica o ju-
ridica representada por éste, un tercero au-
torizado o la persona fisica solicitante de un
certificado electronico de persona juridica.
Resolucion judicial o administrativa que lo or-
dene.

La existencia de dudas fundadas acerca de la
concurrencia de las causas de extincion de la
vigencia de los certificados contempladas en
los parrafos c y g del art. 8 de la Ley.-
Cualquier otra causa licita prevista en la de-
claracion de practicas de certificacion.

Asimismo, la Ley 59/2003 resena como otras
causas de extincion, ademas del vencimiento
del plazo por el que fueron emitidos, las si-
guientes:

Revocacion formulada por el firmante, la per-
sona fisica o juridica representada por éste,
un tercero autorizado o la persona fisica soli-
citante de un certificado electronico de perso-
na juridica.

Violacion o puesta en peligro del secreto de
los datos de creacion de firma del firmante o
del prestador de servicios de certificacion o
utilizacion indebida de dichos datos por un
tercero.

governeo

Resolucion judicial o administrativa que lo or-
dene.

Fallecimiento o extincion de la personalidad
juridica del firmante; fallecimiento o extincion
de la personalidad juridica del representado;
incapacidad sobreviniente, total o parcial, del
firmante o de su representado; terminacion
de la representacion; disolucion de la perso-
na juridica representada o alteracion de las
condiciones de custodia o uso de los datos de
creacion de firma que estén reflejadas en los
certificados expedidos a una persona juridica.
Cese en la actividad del prestador de servi-
cios de certificacion salvo que, previo con-
sentimiento expreso del firmante, la gestion
de los certificados electronicos expedidos por
aquél sean transferidos a otro prestador de
servicios de certificacion.

Alteracion de los datos aportados para la ob-
tencion del certificado o modificacion de las
circunstancias verificadas para la expedicion
del certificado, como las relativas al cargo o a
las facultades de representacion, de manera
que éste ya no fuera conforme a la realidad.
Cualquier otra causa licita prevista en la de-
claracion de practicas de certificacion.

En los supuestos de expiracion de su periodo
de validez, la extincion de la vigencia de un
certificado electronico surtira efectos frente a
terceros desde que se produzca esta circuns-
tancia y, en los demas casos, desde que la
indicacion de dicha extincion se incluya en el
servicio de consulta sobre la vigencia de los
certificados del prestador de servicios de cer-
tificacion

GOVERNEO
Calle 12 N°823 1° B, La Plata, Buenos Aires
+54 0221 4824582 - info@governeo.org



D,

FIRMA DIGITAL: ANALISIS DEL MARCO NACIONAL
Y LAS REGULACIONES LOCALES

Respecto de la Autoridad Certificante Raiz,
al no necesitar en el caso espanol autoriza-
cion estatal para funcionar, la misma Autori-
dad emite su Certificado Digital, es decir que
la entidad raiz se auto-firma su certificado de
clave publica. De la misma forma, dentro de la
jerarquia tiene la capacidad de emitir certifica-
dos para Autoridades de Certificacion subordi-
nadas e intermedias, y también podra emitir
Certificados al usuario.

B) Firma Digital en Brasil.

En Brasil, con el dictado del Decreto N° 3587
del 5 de septiembre de 2000, se instruye la
creacion de la infraestructura de Claves Publi-
cas del Poder Ejecutivo Federal, mediante un
sistema de Firma Digital basado en criptogra-
fia asimétrica, para ser usado en el sector de
la Administracion Publica Federal.

La Infraestructura de Firma Digital esta re-
gulada a través de una medida provisoria (n°
2.200-2), figura legislada en el art. 62 de la
Constitucion de la Republica Federativa de
Brasil, por la cual se habilita al Presidente
a dictar medidas provisorias por razones de
necesidad y urgencia, debiendo dar inmedia-
tamente intervencion al Congreso. Cuentan
con la misma fuerza que las leyes, resultando
un equivalente a los Decretos de Necesidad
y Urgencia propios de nuestro ordenamiento
nacional.

Sancionada en el ano 2001, aprueba la In-
fraestructura de Firma Digital con el objetivo
de dotar de validez juridica, y garantizar de
integridad y autenticidad de documentos elec-
tronicos y de las aplicaciones que utilicen Cer-
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tificados Digitales.

La ICP- Brasil (Infraestructura chave publi-
ca do Brasil) esta formada por la autoridad
Gestora de Politicas, la Autoridad Certificante
Raiz, las Autoridades Certificantes, y las Au-
toridades de Registro. Pero reconoce también
Autoridades Certificantes independientes de
la ICP Brasil?t, es decir, sin vinculos jerarqui-
cos respecto de ella. Esto fue viable a raiz de
una enmienda producida en la Medida Provi-
soria original, luego de que muchos sectores
de la doctrina Brasilera criticaran el monopo-
lio estatal de la actividad certificadora.

La Medida Provisoria designa como Autoridad
Gestora de Politicas -lo que en nuestro orde-
namiento se conoce habitualmente como Au-
toridad de Aplicacion - al Comité Gestor de la
ICP- Brasil, dependiente de la Presidencia de
la Republica, que se encargara de:

1.- Adoptar las medidas necesarias y coor-
dinar la implantacion y funcionamiento de la
ICP- Brasil.

2.- Establecer la politica, criterios y normas
técnicas para el licenciamiento de las Autori-
dades Certificantes, Autoridades de Registro y
demas prestadores del servicio de soporte de
ICP Brasil, en todos los niveles de la cadena
de certificacion.

3.-Establecer la politica de certificacion y las
reglas operacionales de la Autoridad Certifi-
cante Raiz.

4.- Homologar, auditar y fiscalizar a la Auto-
ridad Certificante Raiz y sus prestadores de
Servicios.

5.- Establecer directrices y normas técnicas

21 Art. 10 2do parrafo MP 2.200-2/2001
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para la formulacion de politicas de certificados
y reglas operacionales de la Autoridad Certifi-
cante y de las Autoridades de Registro y definir
los niveles de la cadena de certificacion.

6.- Aprobar las politicas de certificacion, las
reglas operacionales, y licenciar y autorizar el
funcionamiento de las Autoridades Certifican-
tes y las Autoridades de Registro.-

7.- ldentificar y avalar las politicas de ICP ex-
ternas, negociar y aprobar acuerdos de certi-
ficacion bilateral, certificacion cruzada, reglas
de interoperabilidad y otras formas de coope-
racion internacional. Podra certificar, cuando
fuera el caso, su compatibilidad con la ICP
Brasil, observando lo dispuesto en tratados o
acuerdos internacionales.-

8.-Actualizar, ajustary revisar los procedimien-
tos y practicas establecidas para la ICP Brasil,
garantizando su compatibilidad, y promover
la actualizacion tecnolégica del sistema y su
conformidad con las politicas de seguridad.
La funcion basica de la Autoridad Certifican-
te Raiz es ejecutar las politicas de certifica-
cion y normas técnicas y operacionales apro-
badas por el Comité Gestor, actuando en la
emision, expedicion, distribucion, revocacion
y gerenciamiento de Certificados Digitales de
Autoridades Certificantes de nivel inmediata-
mente inferior al suyo, llamadas Autoridades
Certificantes Principales. También se encarga
de la lista de Certificados revocados, emitidos
y vencidos, y de la fiscalizacion y auditoria de
las Autoridades Certificantes, Autoridades de
Registro, o0 prestadoras de servicio de soporte
habilitadas en el marco de la ICP- Brasil.

La Medida Provisoria designa al Instituto Na-
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cional de Tecnologia de la Informacion como
Autoridad Certificante Raiz, dotandolo de au-
tarquia. Esta Integrado por un Presidente, una
Direccion de Tecnologia de la Informacion, una
Direccion de Infraestructura de Clave Publica,
y una Procuraduria general.

En ejercicio de sus atribuciones, tiene potes-
tades fiscalizadoras y sancionatorias.

Las Autoridades Certificantes tienen compe-
tencia para emitir, expedir, revocar y gerenciar
los Certificados, colocar a disposicion de los
usuarios las listas de Certificados Digitales re-
vocados y mantener el registro de sus opera-
ciones. El par de claves criptograficas emitido,
sera generado por el titular, y su clave privada
de FD sera de su exclusivo control, uso y co-
nocimiento.

Son auditadas por la Autoridad Certificante
Raiz antes de iniciar la prestacion del servicio.
Mediante una auditoria, se constatara que se
cumplan con las exigencias previstas para la
ICP- Brasil, y luego se les otorgara el licencia-
miento.

Con posterioridad a su licenciamiento, tam-
bién deben ser auditadas de manera anual,
donde el Instituto verifica que se estén cum-
pliendo con las normas y exigencias impues-
tas por la legislacion de la ICP Brasil.

Las Autoridades de Registro -al igual que en
los sistemas ya descriptos- estan operacional-
mente vinculadas a determinada Autoridad
Certificante. Les corresponde identificar y re-
gistrar a los usuarios de Certificados Digjtales
y son las responsables del proceso final en la
cadena de Certificacion Digital, atendiendo a
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los interesados en adquirir Certificados y re-
colectando la documentacion pertinente. Son
también auditadas por el ITI (Instruccion Nor-
mativa n° 07/2006).22

La Medida Provisoria, permite que sean Auto-
ridad Certificante y Autoridad de Registro de
la ICP- Brasil todos los organos o entidades
publicas y personas juridicas de Derecho Pri-
vado que cumplan con los requisitos estable-
cidos por el Comité Gestor para licenciarse.
Las declaraciones de los documentos en for-
mato electronico producidos con la utilizacion
de certificacion en el marco de la ICP Brasil,
se presumen validos en relacion a los signa-
tarios en la misma forma en que lo determina
el Codigo Civil. Esto significa que los Certifica-
dos emitidos por una Autoridad Certificante
no perteneciente a la ICP Brasil, no tienen la
misma investidura que los emitidos por una
Autoridad Certificante que si depende de ella.
En lo que hace al ambito de la Administracion
Pablica Federal, el Decreto N° 4414/2002
reglamenta la prestacion de Servicios de Cer-
tificacion Digital, estatuyendo que solamente
mediante previa autorizacion del Comité Eje-
cutivo del Gobierno Electronico los organos
y las entidades de la Administracion Publica
Federal podran prestar o contratar servicios
de Certificacion Digital, debiendo hacerlo en
el marco de la ICP- Brasil.-

Especial interés reviste el caso Brasileno, a
nivel de derecho comparado, en relacion con

22 Web del Gobierno de Brasil, ver: http://www.iti.gov.
br/images/icp-brasil/Normas%20ICP-Brasil/Documentos%20
principais/DOC-ICP-03_Credenciamento_das_Entidades
Integrantes_da_%20ICPBrasil_Versao_4.6.pdf

governeo

su organizacion federal. Su ordenamiento de
competencias establece claramente que la
sancion de la ley es competencia de la “union”
(Nacion) ya que la firma es el medio por el cual
se le confiere autenticidad a los documentos
privados y publicos, y es materia civil. Ello es
atribucion de las autoridades nacionales, tan-
to desde el punto de vista normativo, como
desde el punto de vista de su ejecucion - al
reglamentar una infraestructura de Claves Pu-
blicas -.

En el mismo sentido, los Estados locales (en-
tendidos como equivalentes a las provincias
en nuestra organizacion politica) no pueden
rechazar Autoridades Certificantes o de Regis-
tro sin violar las reglas de la ICP Brasil. Estas
autoridades integran un sistema publico cen-
tralizado que tiene como primera autoridad de
la cadena a la Autoridad Certificadora Raiz.
Asi, los Estados reconocen en su normativa
local de procedimientos administrativos, la va-
lidez de los Certificados emitidos respetando
la infraestructura nacional.

lll.- MARCO NOMATIVO.23

A) Antecedentes

El primer antecedente legislativo en el pais re-
lativo a la materia que estamos tratando, data
del ano 1995, con la sancion de la Ley N°
24.624, que en su art. 30 autoriza el archivo
y conservacion de documentacion en soporte
electronico u Optico indeleble dentro de la Ad-

23 El presente trabajo no incluye modificaciones normativas
realizadas a nivel nacional y provincial con posterioridad al ano
2015.
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ministracion Publica.

Durante el ano 1997, se comenzaron a gestar
las bases para la operatoria de la Firma Digi-
tal. Como primera medida, se dicto el Decre-
to N° 554/97, mediante el cual se declaro de
interés Nacional el acceso de los ciudadanos
a Internet. Ese mismo ano, la Secretaria de la
Funcion Publica, autorizd la incorporacion de
la tecnologia de la Firma Digital en los proce-
sos de informacion del sector publico. Tam-
bién se concretaron varios proyectos referen-
tes a la implementacion de la Firma Digital y
Documentos Digitales, a saber: el Ministerio
de Trabajo y Seguridad Social dict6 la Reso-
lucion N° 555/97%4, sobre Normas y Procedi-
mientos para la Incorporacion de Documentos
con Firma Digital; la Superintendencia de Ad-
ministradoras de Fondos de Jubilacion y Pen-
siones dict6 la Resolucion N° 293/97, sobre
la Incorporacion del Correo Electronico con
Firma Digital; al mismo tiempo, el Ministerio
de Justicia de la Nacion dio inicio a la elabora-
cion de proyectos concernientes a Instrumen-
to Digital y Firma Digital.

En 1998, la Secretaria de la Funcion Publica
elaboro un proyecto de decreto regulando la
Infraestructura de Firma Digital para el Sector
Pdblico Nacional, que fue plasmado mediante
el dictado del Decreto N° 427/98%, de Firmas
Digitales para la Administracion Publica Na-
cional. Este antecedente es el puntapié€ inicial
para toda la estructura que funciona actual-

24 Resolucion MTSS N° 555/97: define el documento
digital, la firma digital, el certificador de clave publica, el certificado,
la clave privada, la clave publica y dispone que los documentos
digitales se consideraran validos y eficaces, surtiendo todos los
efectos legales y probatorios cuando estén firmados digitalmente.

25 (BO 16/04/1998)

governeo

mente.

B) Marco Normativo Nacional

El marco normativo nacional en la Republi-
ca Argentina, en materia de Firma Digital,
esta constituido por la Ley N° 25.506 (B.O.
14/12/2001), el Decreto N° 2628/02 y un
conjunto de normas complementarias que
fijan o modifican competencias y establecen
procedimientos.

La ley N° 25.506 establece una Infraestruc-
tura de Firma Digital de alcance federal. La
norma deroga el anterior Decreto N° 427/98,
por cuanto cubre sus objetivos y alcance.

Mas alla de que la normativa en analisis re-
gula cuestiones de derecho de fondo (firma
digital, documento electronico), la invitacion
que el legislador establece en el art. 50 “... a
las jurisdicciones provinciales a dictar los ins-
trumentos legales pertinentes para adherir a
la presente” genera interrogantes que inten-
taremos dilucidar a lo largo de este trabajo,
vinculados con el caracter de fondo o procedi-
mentales de las clausulas que la conforman.
La necesidad de desentranar dicha naturale-
za, se vincula con la distribucion y articulacion
de competencias entre los diversos niveles de
gobierno en el marco del diseno institucional
estatuido por la Constitucion Nacional, el cual
asegura a las provincias su autonomia y regu-
lacion de procedimientos administrativos.

El art. 6 de la norma analizada, otorga recono-
cimiento juridico al Documento Digital, en el
marco de lo establecido por el ordenamiento
de fondo.

En el art. 1, a la vez que se define el objeto

GOVERNEO
Calle 12 N°823 1° B, La Plata, Buenos Aires
+54 0221 4824582 - info@governeo.org



D,

FIRMA DIGITAL: ANALISIS DEL MARCO NACIONAL
Y LAS REGULACIONES LOCALES

de la ley, se otorga validez juridica, tanto a la
Firma Digital como a la Firma Electrdnica, las
cuales constituyen dos subespecies de identi-
ficacion digital diferenciadas Unicamente por
el cumplimiento o no de los requisitos esta-
blecidos por la ley, mas alla de su similitud -o
equivalencia- técnica.

En el art. 2 la Ley describe lo que entiende por
Firma Digital, como el “resultado de aplicar a
un documento digital un procedimiento mate-
matico que requiere informacion de exclusivo
conocimiento del firmante, encontrandose
ésta bajo su absoluto control.”

En el renglon siguiente, menciona las dos ca-
racteristicas basicas que tiene la Firma Digi-
tal, a saber: “...ser susceptible de verificacion
por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al fir-
mante (autoria) y detectar cualquier alteracion
del documento digital posterior a su firma.”
(Integridad).

La presuncion de Autoria implica que se esti-
ma, salvo prueba en contrario, que toda firma
digital pertenece al titular del CD.

Por otra parte, la Integridad significa que se
presume, salvo prueba en contrario, que el
documento firmado digitalmente no ha sido
modificado desde el momento de su firma.
Ambos caracteres descriptos, son la fuerza in-
terna que hacen a la Firma Digital susceptible
de ser considerada como una alternativa vali-
da a la exigencia de firma manuscrita , consti-
tuyendo ésta una de las cuestiones mas tras-
cendentes del sistema, ya que al equipararla
con la firma olografa, incorporo a nuestro de-
recho de fondo el instituto de la Firma Digital.
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El art. 2 continda diciendo que: “Los procedi-
mientos de firma y verificacion a ser utilizados
para tales fines seran los determinados por
la Autoridad de Aplicacion en consonancia
con estandares tecnoldgicos internacionales
vigentes.” Segun el Decreto N° 2628/02 , la
Autoridad de Aplicacion sera la Jefatura de Ga-
binete de Ministros.

El art. 3 de la Ley, como ya expresaramos an-
teriormente, equipara la Firma Digital a la fir-
ma manuscrita.

En la normativa Civil vigente en aquél mo-
mento que no preveia esta herramienta por
Su anacronismo, la firma olografa era el ele-
mento esencial para la validez de todo acto,
ya que no podia ser reemplazada por signos
o iniciales.

Lo mismo en el caso de los instrumentos pu-
blicos, a los cuales se los sanciona con la nu-
lidad absoluta cuando carecieran de la firma
de las partes.

Este articulo entonces vino a modificar las
disposiciones mencionadas, salvo en lo que
respecta a la aplicacion de las excepciones
contenidas en el art. 4 de la Ley N° 25.506,
donde el legislador, en razén de la naturaleza
de los actos alli enumerados, excluye la apli-
cacion de la Ley, no sélo en lo atinente a la
aplicacion de la Firma Digital, sino también en
lo relativo a la posibilidad de conservarse los
documentos donde se los instrumente en so-
porte digital, porque quedan excluidos de todo
el plexo normativo.

Ahora bien, el Proyecto de Codigo Civil y Co-
mercial de la Nacion recientemente sancio-
nado, incorpora este precepto, adaptando la
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normativa de fondo a la ley en estudio.

Asi, el art. 286 establece que: “La expresion
escrita puede tener lugar por instrumentos
publicos, o por instrumentos particulares fir-
mados o no firmados, excepto en los casos
en que determinada instrumentacion sea im-
puesta. Puede hacerse constar en cualquier
soporte, siempre que su contenido sea repre-
sentado con texto inteligible, aunque su lectu-
ra exija medios técnicos”.

Asimismo, el art. 288 referido a la firma, es-
tablece que: “La firma prueba la autoria de la
declaracion de voluntad expresada en el texto
al cual corresponde. Debe consistir en el nom-
bre del firmante o en un signo. En los instru-
mentos generados por medios electronicos,
el requisito de la firma de una persona queda
satisfecho si se utiliza una firma digital, que
asegure razonablemente la autoria e inaltera-
bilidad del instrumento”.

Aqui debemos detenernos brevemente en la
redaccion del ultimo articulo, principalmente
en cuanto a la denominacion que utiliza para
el medio de prueba de autoria.

Al utilizar literalmente la expresion “firma di-
gital”, el nuevo Codigo parece reconocer solo
esa modalidad para probar la autoria de un
documento, excluyendo de esta forma la fir-
ma electronica, también regulada con anterio-
ridad por la Ley N° 25.506.

Si bien este no es el objeto del presente traba-
jo, resulta una cuestion interesante a abordar
en sucesivos analisis sobre la materia, a los
efectos de dilucidar la correcta interpretacion
que cabe asignar a la modificacion legislativa,
concluyendo si se trata de una derogacion del
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instituto de la firma electronica, o simplemen-
te un modo de referirse a los medios digitales
de identificacion en sentido genérico, debién-
doselo interpretar arménicamente con las es-
pecies reguladas por la Ley de Firma Digital.
Continuando con el analisis del texto legal, el
art. 9 de la Ley N° 25.506 enumera taxativa-
mente los requisitos necesarios para que la
Firma Digital sea valida, a saber:

a) Haber sido creada durante el periodo de vi-
gencia del certificado digital valido del firman-
te;

b) Ser debidamente verificada por la referen-
cia a los datos de verificacion de firma digital
indicados en dicho certificado segun el proce-
dimiento de verificacion correspondiente;

¢) Que dicho certificado haya sido emitido o
reconocido, segun el articulo 16 de la norma,
por un certificador licenciado.

Previamente, en su art. 5, la Ley define a la “fir-
ma electronica” como un “conjunto de datos
electronicos integrados, ligados o asociados
de manera légica a otros datos electronicos,
utilizado por el signatario como su medio de
identificacion, que carezca de alguno de los
requisitos legales para ser considerada firma
digital”.
entre la Firma Electrénica y la Firma Digital

De esta manera, cabe concluir que

-dando por valido que aln coexisten ambos
tipos, pese a la literalidad del nuevo Codigo
Civil y Comercial- se da una relacion de gé-
nero-especie, donde la Firma Digital aparece
como la especie, contando con mayores exi-
gencias y recaudos.

Si bien en el art. 1 se le reconoce validez juri-
dica tanto a la Firma Digital como a la Firma
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Electronica, la diferencia entre una y otra es
que a la Firma Electronica le faltan alguno de
los requisitos de validez establecidos en el
art. 9 de la Ley.

Es por ello que el valor probatorio atribuido a
cada una es diferente, reconociéndose soélo a
la Firma Digital las presunciones de autoria e
integridad.

De alli que, en el caso de la Firma Digital, el
firmante no puede desconocerla sin probar en
contrario a la validez del acto; mientras que
en el caso de la Firma Electronica, correspon-
de a quien la invoca acreditar su validez.
Junto con el Certificado Digital, un documento
digital firmado con Firma Digital generara los
efectos juridicos alli establecidos, salvo que
quién sea reputado como autor decida cues-
tionar judicialmente su autoria o integridad,
debiendo para ello cumplir con la respectiva
carga probatoria.

En conjunto, estas presunciones constituyen
la denominada “garantia de no repudio”, y
otorgan a la operatoria un alto grado de segu-
ridad juridica y confiabilidad en las transaccio-
nes que la incorporan, aun mayor que el que
brinda la firma olografa.

Segun nuestra legislacion, habra Certificado
Digital cuando estemos ante un “... documen-
to digital firmado digitalmente por un certifi-
cador, que vincula los datos de verificacion de
firma a su titular.” Su funcion es verificar que
la clave publica especifica pertenece efectiva-
mente a un individuo determinado.

El art. 3 del
2628/02, establece que “los CD contempla-

Decreto Reglamentario N°

dos en el art. 13 de la Ley seran aquellos
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cuya utilizacion permite disponer de una FD
amparada por las presunciones de autoria e
integridad establecidas en los art. 7y 8 de la
ley citada.”; y en el art. 2 del mismo Decreto,
se dispone que los Certificados Digitales emi-
tidos por certificadores no licenciados seran
validos para producir los efectos juridicos que
la ley otorga a la firma electronica.

Los requisitos de validez que establece el art.
14 son dos:

a) ser emitidos por un Certificador Licenciado
por el Ente Licenciante.

En este caso, el inciso nos remite al art. 17
y al punto 5 del glosario del Decreto Regla-
mentario, en el cual se define al Certificador
Licenciado, situandolo en el rol de entidad de
confianza que sostiene la infraestructura de la
Firma Digital.

b) Responder a formatos estandares recono-
cidos internacionalmente, fijados por la auto-
ridad de aplicacion.

Esto inserta a nuestra normativa en el ambito
internacional, abriendo un abanico de posibi-
lidades para reconocer la autenticidad de los
Certificados Digitales emitidos en el extranje-
ro. La autoridad de aplicacion es la Jefatura
de Gabinete de Ministros de la Nacion ; y el
formato estandar reconocido internacional-
mente es el “X.509” en su version 3.

En virtud del art. 16, se considerara valido un
Certificado Extranjero siempre que exista pac-
to de reciprocidad entre el pais de origen vy el
nuestro. Asimismo se requiere que al certifi-
cado Extranjero, en su ambito de origen, se le
exijan los mismos recaudos que al nacional.
En cuanto a la competencia para la suscrip-
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cion de esta clase de convenios de recipro-
cidad, el art. 28 del Decreto Reglamentario,
faculta para ello a la Jefatura de Gabinete de
Ministros de la Nacion.

Luego, la Ley establece los recaudos que de-
ben satisfacer los Certificados Digitales, enu-
merando: |) identificar indubitablemente a su
titular y al certificador licenciado que lo emi-
tio; 1) indicar el periodo de vigencia; Ill) deter-
minar que no ha sido revocado; IV) reconocer
claramente la inclusion de informacion no ve-
rificada y; V) identificar la politica de certifica-
cion bajo la cual fue emitido.

Hay diversas causales de revocacion de un
CD, enumeradas en el art. 19 de la Ley y el
art. 23 del Decreto Reglamentario . En virtud
del necesario y permanente control que debe
hacerse sobre este extremo, el Certificador
Licenciado debera confeccionar y publicar un
listado con los Certificados revocados. Asimis-
mo, la Ley establece, dentro de las obligacio-
nes del titular del Certificado, la de “...solicitar
la revocacion de su certificado al certificador
licenciado ante cualquier circunstancia que
pueda haber comprometido la privacidad de
sus datos de creacion de firma”.

En cuanto a la Infraestructura de Firma Digital
(IFD o PKI) en nuestro pais, la Ley N° 25.506
y su Decreto Reglamentario N° 2628/02 de-
dica la mayor parte de su articulado a estable-
cer como funcionara, siendo sus actores los
siguientes:

1) Ente Licenciante: la Secretaria de Gabine-
te y Coordinacion Administrativa , otorgando,
denegando o revocando las licencias de los
certificadores licenciados, y supervisando su
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accionar, administra la Autoridad Certificante
Raiz, la cual constituye la tnica instalacion de
Su tipo y reviste la mayor jerarquia de la In-
fraestructura de Firma Digital de la REPUBLI-
CA ARGENTINA, y emite certificados digitales
a las Autoridades Certificantes de los certifi-
cadores licenciados, una vez aprobados los
requisitos de licenciamiento.

2) Certificador Licenciado: “...toda persona de
existencia ideal, registro publico de contratos
u organismo publico que expide certificados,
presta otros servicios en relacion con la fir-
ma digital y cuenta con una licencia para ello,
otorgada por el ente licenciante. La actividad
de los certificadores licenciados no pertene-
cientes al sector publico se prestara en régi-
men de competencia. El arancel de los servi-
cios prestados por los certificadores licencia-
dos sera establecido libremente por éstos”
(art. 17, Ley N° 25.506).

Ante una solicitud de licencia realizada por
una Empresa u Organismo, se determinara su
admisibilidad o no, otorgandose una licencia
para cada politica de certificacion que pre-
sente el certificador. La licencia durara 5 anos
y podra renovarse, quedando los Licenciados
sometidos a auditorias anuales.

En caso de que el Certificador Licenciado co-
meta alguna falta, el Ente Licenciante podra
instruir un sumario y aplicar sanciones, den-
tro de las previstas en el capitulo correspon-
diente de la Ley N° 25.506 segun la gravedad
de la falta. Mas alla de la sancion aplicada,
el Certificador Licenciado debera responder
ante terceros por los danos provocados por su
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conducta.

En nuestro pais se han autorizado las siguien-
tes autoridades certificantes: a) ONTI -Oficina
Nacional de Tecnologia de la Informacion-, b)
AFIP, ¢) ANSES, d) ENCODESIN (se trata de
una empresa privada, siendo ENCODE S.A.
el Certificador Licenciado, y la Autoridad Cer-
tificante ENCODESIN), e) Poder Judicial de la
Provincia de Chubut.

Cabe destacar que existen también otras or-
ganizaciones que han sido admitidas en el
proceso de licenciamiento, pero atin no han
obtenido su aprobacion definitiva, tales como
la Suprema Corte de Justicia de la Provincia
de Buenos Aires, EDICOM S.A. y Tecnologia de
Valores S.A., entre otras.

Al respecto, el inconveniente que aun no se
ha superado en pos de la masificacion del uso
de esta herramienta, es que la politica de re-
gistro estatal de los certificadores, propia de
nuestro ordenamiento en la materia, y la com-
plejidad que implica cumplir con los requisitos
para el licenciamiento, se vuelven una barrera
para su utilizacion fuera del ambito estatal, e
incluso para los poderes provinciales, afec-
tandose asi la pronta implementacion de ser-
vicios que aprovechen la seguridad, celeridad
y economia de insumos, derivados de la Firma
Digital.

Esto, sera objeto de un analisis critico al fi-
nal del presente documento, principalmente
en lo que hace a su utilizacion para el ejer-
cicio de la funcion administrativa de caracter
local, dado que puede existir una afectacion
de las autonomias provinciales en funcion de
la primigenia licencia que deben obtener en
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el ambito del Ente Licenciante Nacional y la
consiguiente interpretacion que se ha extendi-
do en la practica sobre la correcta aplicacion
del régimen normativo y sus efectos sobre las
presunciones de los documentos firmados di-
gitalmente.

Por tal motivo, analizaremos la competencia
provincial en materia regulatoria de herra-
mientas digitales aplicadas a los procedimien-
tos administrativos y a la interrelacion admi-
nistracion-ciudadano, y su correcta articula-
cion con el sistema nacional, deslindando su
ambito de aplicacion.

3) Autoridades de Registro: Son aquellas enti-
dades que tienen a su cargo las funciones de
validacion de la identidad y otros datos de los
suscriptores de certificados.

Dichas funciones son delegadas por la Auto-
ridad de Certificacion, quién ademas debera
determinar cual sera el procedimiento a uti-
lizar. Como ya se dijera, se comportan como
una suerte de “ventanilla de atencion”, o puer-
ta de entrada al sistema por parte de los even-
tuales usuarios (solicitantes de Certificados
Digitales), asi como asumen también la fun-
cion de custodios de la documentacion perti-
nente para la acreditacion de identidad de los
titulares, y garantes de la debida confidenciali-
dad de los datos que aquellas contienen.

4) Autoridades de sello de tiempo y Autori-
dades de competencia: Estas figuras fueron
incorporadas mediante la Decision Adminis-
trativa N° 927/2014 para la prestacion de
nuevos servicios de certificacion.

GOVERNEO
Calle 12 N°823 1° B, La Plata, Buenos Aires
+54 0221 4824582 - info@governeo.org



D,

FIRMA DIGITAL: ANALISIS DEL MARCO NACIONAL
Y LAS REGULACIONES LOCALES

Las primeras podran emitir “sellos de tiempo”,
entendiéndose esto como la indicacion de la
fecha y hora cierta asignada a un documento
0 registro electronico por una entidad habili-
tada a tal fin y firmada digitalmente por ella,
segun lo dispuesto en el Anexo | al Decreto N°
2628/02 y sus modificatorios.

Las Autoridades de sello de tiempo podran
prestar sus servicios previa autorizacion del
ente licenciante (art. 22, D.A. N° 927/2014).
Las segundas, denominadas Autoridades de
competencia, podran emitir “sellos de compe-
tencia” como herramienta para la confirma-
cion de roles tales como condicion de titulari-
dad de las matriculas profesionales, o los car-
gos en distintas organizaciones o atribuciones
de caracter similar.

Las Autoridades de competencia podran brin-
dar sus servicios constituyéndose como cer-
tificadores licenciados u obteniendo un certi-
ficado emitido por un certificador licenciado,
previa autorizacion del ente licenciante, acla-
randose que las autoridades de competencia
pertenecientes al Sector Publico solo podran
emitir sellos de competencia para funciona-
rios y agentes publicos y cuando sea requeri-
do para el gjercicio de sus funciones (art. 23,
D.A. N° 927/2014).

A partir de lo precedentemente expuesto, en-
tre los servicios de certificacion digital que po-
dran brindarse en el marco de la Infraestructu-
ra de Firma Digital de la Republica Argentina,
coexistiran certificados digitales que vinculan
los datos de verificacion de firma a su titular,
y sellos de tiempo con indicacion de la fecha
y hora asignada a un documento o registro

governeo

electronico. Adicionalmente, podran emitirse
sellos de competencia, que indican cargo, rol
o cualquier otra atribucion de su titular.

5) Suscriptores de los Certificados: asi deno-
mina la Decision Administrativa N° 927/14 a
los titulares de certificados digitales.

El acuerdo establecido entre el Certificador Li-
cenciado y el suscriptor determina derechos y
obligaciones de las partes en lo que respecta
a la solicitud, aceptacion y uso de los certifica-
dos digitales, estando los contenidos minimos
del mismo establecidos mediante Anexo V de
dicha norma.

6) Terceros Usuarios: Son las personas fisicas
o juridicas receptoras de un documento firma-
do digitalmente y que consultan para verificar
la validez del certificado digital correspondien-
te.

Los terceros usuarios que sean personas juri-
dicas y que implementen aplicaciones que re-
quieran Firma Digital, tienen la facultad de de-
finir las caracteristicas y requerimientos que
deben cumplir las Politicas de Certificacion a
los efectos de aceptar documentos electroni-
cos firmados digitalmente utilizando certifica-
dos digitales amparados por dichas Politicas.
Tales caracteristicas y requerimientos deben
ser manifestados previamente en forma clara
y transparente a los titulares de certificados
que pretendan operar con ellos.

7) Autoridad de Aplicacion: Esta determinada

en el art. 29 de la Ley N° 25.506, y es la Je-
fatura de Gabinete de Ministros, quien esta
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facultada para establecer las normas y proce-
dimientos técnicos necesarios para la efectiva
implementacion de la ley.

8) Sistema de Auditoria: sera establecido por
la Autoridad de Aplicacion con el concurso de
la Comision Asesora, y su objeto es evaluar la
confiabilidad y calidad de los sistemas utiliza-
dos, la integridad, confidencialidad y disponi-
bilidad de datos, como asi también el cumpli-
miento de las especificaciones del manual de
procedimientos y planes de seguridad y con-
tingencia aprobados por el Ente Licenciante.
En cuanto a los Sujetos pasivos de las audito-
rias son el Ente Licenciante y los Certificado-
res Licenciados.

Las auditorias podran hacerse directamente
por la Autoridad de Aplicacion, o a través de
terceras personas habilitadas expresamente
a tal efecto; pudiendo tales terceros habilita-
dos ser las Universidades y organismos cienti-
ficos o tecnoldgicos nacionales o provinciales,
colegios y consejos profesionales que acredi-
ten experiencia profesional en la materia.

Para finalizar el analisis del marco legal, debe-
mos resaltar que la Ley N° 25.506 utiliza una
técnica amplia, es decir, regula tnicamente el
marco legal (método amplio), a fin de poder
adaptar la normativa vigente al progreso tec-
nolégico que pudiera experimentar el softwa-
re aplicable a la Firma Digital, consagrando el
principio de neutralidad tecnologica (art. 2).

Cabe aclarar, que esa neutralidad es tal en
tanto y en cuanto comprendamos que regula
unicamente la herramienta de Firma Digital,
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no asi otros métodos biométricos que pudie-
ran aplicarse a los efectos del reconocimiento
de identidad, tal como se aclarase al comien-
Z0 de este trabajo al referirnos a las criticas
formuladas a la terminologia utilizada por par-
te de la doctrina.

En tal sentido, recepta los principios estable-
cidos internacionalmente de libertad econo-
mica, y de equivalencia entre el medio elec-
tronico y el documento en soporte papel y la
no discriminacion de los medios electronicos.
Al respecto, ensena lllescas Ortiz?® que “..el
significado de la regla de la equivalencia fun-
cional debe formularse de la siguiente mane-
ra: la funcion juridica que en toda su extension
cumple la instrumentacion escrita y autografa
-0 eventualmente su expresion oral- respecto
de cualquier acto juridico lo cumple igualmen-
te su instrumentacion electronica a través de
un mensaje de datos, con independencia
del contenido, alcance y finalidad del acto asi
instrumentado. La equivalencia funcional, en
suma, implica aplicar a los mensajes de datos
electronicos una pauta de no discriminacion
respecto de las declaraciones de voluntad o
ciencia manual, verbal o gestualmente efec-
tuadas por el mismo sujeto: los efectos juridi-
cos apetecidos por el emisor de la declaracion
deben de producirse con independencia del

26 ILLESCAS ORTIZ, Rafael, “Derecho de la Contratacion
electrénica” Ed. Civitas, Espana, 2001, pag.41.Esta autor recuerda
que la primera formulaciéon positiva de la regla tuvo lugar en el
articulo 11.2 de la Convencién de las Naciones Unidas sobre
Garantias independientes y cartas de crédito contingente de 1995,
el que establece: “La promesa podra disponer, o el garante/emisor
y el beneficiario podran convenir en otra parte, que la devolucion
al garante emisor del documento que contenga la promesa, o
algln tramite funcionalmente equivalente a esa devolucion, de
haberse emitido la promesa en forma que no sea sobre papel, sera
necesaria para la extincion del derecho a reclamar el pago”.
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soporte escrito —eventualmente oral- o elec-
trénico en el que la declaracion conste”.
Estos principios (equivalencia y no discrimi-
nacion) constituyen dos caras de una misma
moneda. Decir que el documento digital tiene
el mismo valor probatorio que el documento
escrito, o decir que una declaracion de volun-
tad emitida mediante un mensaje de datos
no puede ser discriminado juridicamente por
el sélo hecho de serlo, es defender, mediante
técnicas diferentes, al nuevo medio de expre-
sion.

IV.- NORMATVAS PROVINCIALES, ADHESIONES Y
REGLAMENTACIONES LOCALES.

A) Provincias con Infraestructura de Firma Digital
propia.

1.- Ciudad Auténoma de Buenos Aires

La Ciudad Auténoma de Buenos Aires adhirio
a la Ley Nacional mediante la Ley N° 2751 del
ano 2008. Ese mismo ano, dicta su Decreto
Reglamentario N° 1181/08.-

Por su intermedio, se designa como Autoridad
de Aplicacion a la Jefatura de Gabinete de Mi-
nistros del gobierno de la Ciudad Autonoma
de Buenos Aires, como Autoridad Certificante
a la Agencia de Sistemas de Informacion (art.
9 del Decreto Reglamentario) y como Autori-
dad de Registro a la Direccion General de la
Escribania General. El ambito de aplicacion se
limita en principio al Poder Ejecutivo, pero en
el art. 15 del Decreto Reglamentario se invita
a los demas poderes a dictar las normas que
resulten necesarias a fin de implementar la
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Firma Digital.

Ese mismo ano 2008, mediante Decreto
417/08 se instituye la obligatoriedad de la
utilizacion del correo electronico institucio-
nal como medio de comunicacion fehaciente
para comunicaciones internas no productoras
de efectos juridicos directos - nuevamente se
excluye asi a los actos administrativos en sen-
tido estricto -, entre organismos que integran
la administracion publica de la ciudad.

En el ano 2009, a través de la Resolucion
17/09 se establece la reglamentacion para
los procedimientos de solicitud, emision, uso,
renovacion y revocacion de los Certificados
Digitales para el empleo de la Firma Electro-
nica®’, y se formula la Politica de Certificacion
para el empleo de la misma en el ambito del
Gobierno de la Ciudad Autonoma de Buenos
Aires.

En el ano 2013 la Legislatura de la Ciudad Au-
tonoma dicta la Ley N° 4.736 de Firma Digital
del Gobierno de la Ciudad Autonoma de Bue-
nos Aires, regulando la implementacion de la
misma en todo el sector publico de la Ciudad
de Buenos Aires.

En su art. 3, designa al Poder Ejecutivo como
licenciante y como encargado de implementar
la Infraestructura de Firma Digital del Gobier-
no de la Ciudad Auténoma de Buenos Aires,
coordinando con los Poderes Legislativos y
Judicial su operatividad y puesta en funciona-
miento.?®

27 Al no contar aln la Ciudad con un Certificador Licenciado
por el Ente Licenciante nacional, en el marco de la Ley N° 25.506,
las herramientas que aplicaba carecian de uno de los requisitos
necesarios para ser consideradas Firma Digital, formando parte
entonces del género Firma Electronica.

28 Art. 2°. Ley N° 4.736: Ambito de Aplicacion. La presente
Ley es de aplicacién a todas las dependencias del sector publico de

GOVERNEO
Calle 12 N°823 1° B, La Plata, Buenos Aires
+54 0221 4824582 - info@governeo.org



D,

FIRMA DIGITAL: ANALISIS DEL MARCO NACIONAL
Y LAS REGULACIONES LOCALES

Mediante el Decreto N° 518/14 se estable-
cio que la Secretaria Legal y Técnica sera el
Ente Licenciante del Gobierno de la Ciudad
Autonoma de Buenos Aires, conservandose a
la Agencia de Sistemas de informacion (ASI)
como Autoridad Certificante. Las Autorida-
des de Registro seran la Direccion General de
Escribania General y la Direccion General de
Mesa de Entradas, salidas y archivo, ambas
dependientes de la Secretaria Legal y Técnica
del Gobierno de la Ciudad de Buenos Aires.
Luego la Secretaria Legal y Técnica, en su cali-
dad de Ente licenciante dicto la Resolucion n°
283/14 que aprobo la politica de certificacion
del Gobierno de la Ciudad Autonoma de Bue-
nos Aires.
Los certificados emitidos por la Autoridad
Certificante podran usarse para la firma elec-
tronica o cifrado de cualquier informe o docu-
mento, y como mecanismo de identificacion
ante servicios o aplicaciones informaticas
implementados por el gobierno de la Ciudad
Autonoma de Buenos Aires.-

Quienes podran suscribir Certificados
asi emitidos seran:
1.- personas fisicas que requieran un Certifi-
cado Digital del GCABA para su desempeno
como funcionarios o agentes del Sector Publi-
co de la Ciudad de Buenos Aires
2.- personas fisicas que requieran un Certifi-
cado Digital del GCABA para el ejercicio de los

la Ciudad de Buenos Aires incluidas en las previsiones del articulo
4° de la Ley 70.

Art. 3° Ley N° 4.736: Infraestructura de Firma digital. El
poder Ejecutivo, en su caracter de licenciante, implementa la
infraestructura de firma digital del Gobierno de la Ciudad Auténoma
de Buenos Aires, que debe ser utilizada por la totalidad de las
dependencias alcanzadas por esta Ley, conforme se establece en
el articulo 2°, coordinando con los Poderes Legislativo y Judicial su
operatividad y puesta en funcionamiento.
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derechos y obligaciones que resulten de los
procesos de contrataciones de bienes y ser-
vicios y de obra publica iniciados en el Sector
Pdblico de la Ciudad de Buenos Aires
3.-personas fisicas que requieran un Certifi-
cado Digital del GCABA para utilizar los ser-
vicios del Sector Publico de la Ciudad de Bue-
nos Aires.

Finalmente, cabe puntualizar que los certifi-
cados emitidos en el marco de la Politica de
Certificacion del GCABA, verifican la autoria e
integridad de:

a) documentos electronicos presentados por
personas fisicas externas al Sector Publico de
la Ciudad de Buenos Aires.

b) documentos electronicos emitidos por el
Sector Publico de la Ciudad de Buenos Aires.

2.- San Luis

La provincia de San Luis Adhirié a la Ley Na-
cional mediante la Ley V-0591-2007 y DR
428- MP- 2008, designando a la Universidad
de La Punta como Autoridad de Aplicacion del
mencionado régimen legal, asi como también
Ente Licenciante de la Provincia de San Luis,
lo cual constituye una particularidad a desta-
car por no tratarse de una dependencia de la
Administracion Publica central.

Por Resolucion Rectoral N° 2020013-ULP-
2009, de fecha 2 de febrero de 2009, se creo
en la orbita de la Universidad de La Punta, el
Instituto de Firma Digital de la Provincia de
San Luis al que se le asignaron las funciones
de Ente Licenciante Provincial, encargado
principalmente, de otorgar las licencias a los

GOVERNEO
Calle 12 N°823 1° B, La Plata, Buenos Aires
+54 0221 4824582 - info@governeo.org



D,

FIRMA DIGITAL: ANALISIS DEL MARCO NACIONAL
Y LAS REGULACIONES LOCALES

Certificadores y de supervisar su actividad.
En esta medida - constitucion de un Ente Li-
cenciante propio -, se advierte una clara con-
tradiccion con la Ley nacional, la cual segura-
mente se debe a que, aun cuando en el plano
formal el Estado Provincial adhirié a la norma-
tiva nacional, no pudo conseguir la autoriza-
cion que emite la Oficina Nacional de Tecno-
logias de Informacion (ONTI) para funcionar
como Certificador Licenciado conforme lo es-
tablece el articulo 17 de la ley referenciada.
Asi, al igual que en el caso de la CABA, resul-
ta motivo de analisis la verdadera naturaleza
de la herramienta reglamentada, ya que aun
cuando a nivel local se la denomine como Fir-
ma Digital, lo cierto es que para la normativa
nacional sus efectos se reducirian a los re-
conocidos a la Firma Electronica, distincion
que surge de los articulos 2 y 5 de la Ley N°
25.506.

B) Provincias sin infraestructura propia

1.- Neuquén

Adhirié a la Ley nacional por medio de la san-
cion de la Ley N° 2578, reglamentada por el
Decreto N° 444,/2011.

La normativa provincial, no organiza una in-
fraestructura propia, sino que reconoce a la
ONTI como Organismo Certificante (AC), desig-
nandose como Autoridades de Registro pro-
vinciales al Poder Judicial y a la Secretaria de
Gestion Publica.

Su ambito de aplicacion esta conformado por
el Poder Judicial y el Poder ejecutivo, respec-
tivamente.
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2.- San Juan

Formulo su adhesion a la Ley Nacional me-
diante la sancion de la Ley N° 8128, del ano
2010, reglamentada mediante el Decreto N°
1/2014.

El art. 5 del Decreto Reglamentario, instituye
como Autoridad de Aplicacion de la Firma Di-
gital en el ambito provincial a la Secretaria de
Gestion Puablica, a través de la Direccion Ge-
neral de Recursos Humanos y Organizacion,
facultandola para constituirse en Autoridad
de Registro de la Autoridad Certificante ONTI.

3.- Santa Fe

El 17 de marzo del ano 2005, se firmé un Con-
venio de Cooperacion en materia de Firma Di-
gital entre la Subsecretaria de Gestion Publica
de la Jefatura de Gabinete de Ministros de la
Nacion y el Gobierno de la Provincia de Santa
Fe, aprobado por la Legislatura provincial me-
diante la sancion de la Ley N° 12.492.-

En diciembre de ese mismo ano, y sobre las
bases del Convenio citado, se sanciona la Ley
de adhesion a la Ley Nacional de Firma Digital
N°12.941.-

En ese derrotero, mediante la Resolucion N°
0386/07 del Ministerio de Hacienda y Finan-
zas provincial, se designé como Oficiales de
Registro de la Autoridad de Registro depen-
diente de la Autoridad Certificante ONTI, a la
Direccion General de Recursos Humanos de
la Provincia®®.

4.- Tierra del Fuego

29 La ONTI, por Disposicion N° 0015/07 convalidé las
designaciones del personal de la Direccion General de Recursos
Humanos de la Provincia como Oficiales de Registro.
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Originariamente adhirio a la Ley Nacional
mediante la sancion de la Ley Provincial N°
633/2004. Esta ley nunca fue reglamentada,
y finalmente, en el ano 2013, se dicto la Ley
N° 955 que implement6 la Firma Digital en la
Provincia.

Su reglamentacion fue instrumentada a tra-
vés del Decreto N° 1/2014, designandose
como Autoridad de Aplicacion a la Secretaria
de Informatica y telecomunicaciones (art. 2
del anexo del Decreto Reglamentario). Al igual
que en los casos anteriores, se reconoce la
infraestructura nacional y se desighan como
Autoridades de Registro, dependientes de la
Autoridad Certificante nacional ONTI, a los Po-
deres Ejecutivo y Judicial de la provincia.

5.- Tucuman

Adhirié a la normativa nacional mediante la
sancion de la Ley N° 7.291, reglamentada por
Decreto N° 1190/10. El marco provincial se
limito a reconocer la Infraestructura nacional,
designandose como Autoridad de Registro de
la Autoridad Certificante ONTI al Poder Judi-
cial, a la Legislatura y a la Secretaria de Coor-
dinacion y Gestion Publica.

6.- Chaco

La Legislatura provincial sancioné la Ley de
adhesion N°6.711 en el ano 2010, reglamen-
tandose a través del dictado del Decreto N°
99/11.

Reconoce en una primera instancia en su to-
talidad la Infraestructura nacional hasta tanto
exista un Organismo provincial con licencia y
en condiciones de certificar la Firma Digital,
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facultando a cada poder del Estado para que,
a través del area de Recursos Humanos, se
constituya en Autoridad de Registro. Asi, has-
ta el dia de la fecha, en este marco transitorio
y segun el listado actualizado de las Autori-
dades de Registro dependientes de la Autori-
dad Certificante ONTI, s6lo se han constituido
como Autoridad de Registro dentro de la Pro-
vincia el Poder Ejecutivo y el Poder Judicial.

C) El caso de la provincia de Buenos Aires

1.- Marco general

Al igual que lo que sucede a nivel nacional, en
el ambito provincial existen diversas normas
relativas a la firma digital.

En primer lugar debemos mencionar la Ley N°
13.666 por la que se adhiere al régimen ins-
taurado por la Ley nacional N° 25.506, con
el proposito de asimilar al derecho local los
institutos regulados por leyes nacionales que
resulten necesarios a los efectos de garanti-
zar la vigencia de la normativa de fondo. Esta
ley se encuentra reglamentada por el Decreto
N° 305, del 9 de mayo de 2012, derogatorio
del Decreto N° 1388/08.

Por el decreto reglamentario se ha dispuesto
que la autoridad de aplicacion de la Ley N°
13.666 sea la Secretaria General de la Gober-
nacion. 3°

La ley local senala como ambito de aplicacion
a los Poderes Ejecutivo, Legislativo y Judicial
de la provincia, los Municipios, la Administra-
cion Centralizada y Descentralizada, los Orga-
nismos de la Constitucion, Entes Autarquicos

30 Decreto N° 305/12, articulo 2°.
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y todo otro Ente en que el Estado Provincial o
sus Organismos Descentralizados tengan par-
ticipacion suficiente para la formacion de sus
decisiones. La autoridad de aplicacion ejerce-
ra la coordinacion de las acciones vinculadas
a la implementacion y utilizacion de la firma
digital en el ambito de aplicacion de la ley.
Con respecto a los estandares tecnologicos
y de seguridad aplicables, la Autoridad de
Aplicacion sera la encargada de determinar
dichos criterios, asi como los procedimientos
de firma, verificacion, certificacion y auditoria,
los que deberan ser consecuentes con los uti-
lizados por el Gobierno Nacional y las regula-
ciones internacionales.!

Por otra parte, el Decreto Reglamentario des-
tina un articulo a la Infraestructura de Firma
Digital del Gobierno provincial, la que estara
conformada por Organismos Certificadores,
Autoridades de Registro, titulares de certifica-
dos digitales y el conjunto de equipamiento,
software, normas, politicas y procedimientos
requeridos para la generacion, almacena-
miento y publicacion de los Certificados Digi-
tales.®?

El Organismo Certificador previa autorizacion
de la Autoridad de Aplicacion, podra inscribir-
se como Certificador Licenciado en los térmi-
nos de la Ley Nacional N° 25.506 y Decreto
Reglamentario Nacional N° 2.628/02. Para el
cumplimiento de las responsabilidades a su
cargo, el Organismo Certificador debera dele-
gar en Autoridades de Registro las funciones
de recepcion y registro de las presentaciones

y tramites que le sean formuladas, y la valida-

31 Ley N° 13.666, articulos 3y 4.
32 Decreto N° 305/12, articulo 4.
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cion de identidad y otros datos de los suscrip-
tores de certificados.

En este punto, el decreto reglamentario de-
signa a la Secretaria General de Gobernacion
como Organismo Certificador para la Admi-
nistracion Publica Provincial central, autori-
zandosela a requerir su reconocimiento como
Certificador Licenciado.®?

En cuanto a los certificados digitales, el arti-
culo 7 de la Ley determina que las certificacio-
nes para agentes de la Administracion Publica
Provincial y Municipal, destinados a la gestion
interna de los Organismos, y la Certificacion
de particulares para cumplimiento de trami-
tes ante la Administracion Publica Provincial y
Municipal, con la correspondiente generacion
de la clave publica, seran emitidas por el Or-
ganismo Provincial ya aludido.

Sin perjuicio de ello, la Secretaria General de
Gobernacion podra reconocer certificados de
particulares emitidos por certificadores de
otras jurisdicciones para la realizacion de tra-
mites ante la Administracion Publica Provin-
cial y Municipal, mediante la firma de conve-
nios con otras jurisdicciones para el reconoci-
miento reciproco de certificados emitidos por
sus propios certificadores.

La titularidad de los Certificados Digitales po-
dra recaer en todos los agentes y funcionarios
del Estado Provincial, asi como las personas
fisicas o juridicas que se relacionen con la
misma.>*

Por ultimo, se establece que las Autoridades
de Registro asociadas a Organismos Certifi-

cadores [icenciados, sean éstos provinciales
33 Decreto N° 305/12 articulo 8.
34 Decreto N° 305/12 articulo 7.
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0 nacionales, podran ser constituidas previa
notificacion a la Secretaria General de Go-
bernacion; y finalmente designa a la Direc-
cion Provincial de Personal de la Provincia de
Buenos Aires y sus Delegaciones Sectoriales
como Autoridad de Registro para el ambito de
la Administracion Puablica Provincial central.3®

2.- Modificaciones introducidas por el Decreto
N° 305/12

Como enunciaramos anteriormente el Decre-
to N° 305/12 vino a reglamentar la Ley N°
13.666, derogando de ese modo la anterior
reglamentacion del citado cuerpo legal, que
habia sido dispuesta por Decreto N° 1388/08
del Poder Ejecutivo Provincial.

Nos propondremos en este acapite analizar
los cambios introducidos por la nueva regla-
mentacion, a la luz del régimen que estaba
anteriormente vigente.

No se observan cambios en lo que respecta
a los estandares tecnologicos y de seguridad
aplicables y a los procedimientos de firma, ve-
rificacion, certificacion y auditoria, ya que en
ambos supuestos se previo que estuvieran en
consonancia o conformidad con los utilizados
a nivel nacional y las regulaciones internacio-
nales (articulos 2y 5 del Decreto N° 1388/08
y articulo 3 del Decreto N° 305/12).

Con relacion a la Infraestructura de Firma
Digital no se registran alteraciones sustan-
ciales, toda vez que la misma esta integrada
por similares elementos: a) Organismos Certi-
ficadores, b) Autoridades de Registro, c) titu-
lares de certificados digitales y d) el conjunto

35 Decreto N° 305/12 articulo 10.
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de equipamiento, software, normas, politicas
y procedimientos requeridos para la genera-
cion, almacenamiento y publicacion de los
certificados digitales. Solo se advierte que el
Decreto N° 1388/08 se refiere a la figura de
Autoridad Responsable de la Infraestructura
Tecnolégica (Direccion Provincial de Comuni-
caciones, conforme lo establecido en los ar-
ticulos 26 y 27 del referido Decreto), cuestion
soslayada en su similar N° 305/12. Sin per-
juicio de ello, estimamos que esta omision re-
sulta irrelevante en la medida que el Decreto
N° 666/12 asigna a la Direccion Provincial de
Sistemas de Informacion y Tecnologias la res-
ponsabilidad de asistir al Secretario General y
a las restantes areas que integran la jurisdic-
cion, asi como a los restantes organismos y
jurisdicciones que integran la Administracion
Pablica Provincial y Municipal, en los asuntos
vinculados al desarrollo de la Firma Digital Ley
N° 13.666, su reglamentacion y dictado de
normas modificatorias y complementarias en
lo que hace a la competencia de sistemas y
tecnologias.

Adentrandonos ya en el terreno de las dife-
rencias, debemos senalar fundamentalmente
que el Decreto derogado preveia la existen-
cia de un Certificado Digital Raiz del Estado
Provincial, el cual daba origen y sostén a la
infraestructura de firma digital. El titular de
dicho Certificado resultaba ser el Poder Ejecu-
tivo Provincial y su administracion quedaba a
cargo de la Autoridad de Aplicacion (Secreta-
ria General de la Gobernacion).

También se hablaba de un Certificado Digital
Raiz del Organismo Certificador, el cual era
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asignado por el Administrador del Certificado
Digital Raiz del Estado Provincial. Conforme
surge del articulo 17 del Decreto derogado la
Escribania General de Gobierno de la Provin-
cia de Buenos Aires era la autoridad designa-
da como Organismo Certificador para todo el
ambito de aplicacion descripto en el articulo 2
de la Ley. Es decir que era una autoridad Unica
para todo el Poder Legislativo y Judicial, Mu-
nicipios, Administracion Centralizada y Des-
centralizada, Organismos de la Constitucion,
Entes Autarquicos y todo otro Ente en el que
el Estado Provincial - o sus Organismos Des-
centralizados - tuviera participacion suficiente
para la formacion de sus decisiones.

Luego cada Poder debia designar, en el ambi-
to de su competencia, al Organismo que cum-
pliria en rol de Autoridad de Registro, para los
agentes y funcionarios de su jurisdiccion (arti-
culo 20). En el ambito del Poder Ejecutivo se
asigno dicha funcion a la Direccion Provincial
de Personal de la Provincia de Buenos Aires, y
como Autoridades de Registro de cada Repar-
ticion, a sus Delegaciones Sectoriales (articulo
21).

Esta mencion al Certificado Raiz provincial,
ponia a la provincia en una situacion similar
a los casos analizados anteriormente de la
Ciudad Autonoma de Buenos Aires y de la pro-
vincia de San Luis, ya que aun cuando legisla-
tivamente se hubiese adherido a la normativa
nacional, cierto es que el sistema provincial
escapaba a sus previsiones basandose en un
certificado primigenio que no habia sido emiti-
do por el ente Licenciante nacional.

Es decir que, conforme la ley nacional de Fir-
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ma Digital, los certificados emitidos por las
Autoridades Certificantes que se constituye-
ran a nivel provincial, no serian validos como
Firma Digital, sino que caerian en el género
Firma Electrénica, no contando por ello - fue-
ra del ambito de la provincia de Buenos Aires
- con las presunciones que otorgan seguridad
juridica a transacciones informaticas firma-
das digitalmente.

Para subsanar dicha incongruencia, el Decre-
to N° 305/12 modifico las cuestiones apunta-
das evitando la mencion al concepto de Certi-
ficado Digital Raiz del Estado Provincial propio
del anterior Decreto.

La actual reglamentacion (articulo 8) se de-
signa como Organismo Certificador para la
Administracion Publica central a la Autoridad
de Aplicacion (Secretaria General de la Gober-
nacion).

Asimismo, el articulo 7 encomienda a la Au-
toridad de Aplicacion la designacion de los
Organismos que actuaran como Organismos
Certificadores Licenciados en los términos de
la Ley Nacional N° 25.506 para el ambito de
aplicacion de la Ley N° 13.666, estableciendo
que los Organismos designados seran autori-
zados por la Autoridad de Aplicacion para re-
querir su reconocimiento como Certificadores
Licenciados ante la autoridad nacional com-
petente, en el plazo que la misma fije al efecto.
También se dispone (articulo 8 in fine) que la
Autoridad de Aplicacion podra desempenarse
como Organismo Certificador Licenciado res-
pecto de cualquiera de los entes enumerados
en el articulo 2° de la Ley N° 13.666 que asi
lo requieran.
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La infraestructura descripta, nos permite en-
tonces advertir nuevas diferencias respecto
de la reglamentacion anterior. En el régimen
anterior el Organismo Certificador (Escribania
General de Gobierno) era Unico para todo el
ambito de aplicacion de la Ley, y por ende el
mismo para todos los poderes que sblo po-
dian designar sus Autoridades de Registro;
mientras que el actual permite la constitucion
de otros Certificantes Licenciados ante las au-
toridades nacionales, previa autorizacion de la
Autoridad de Aplicacion.3®

3.- Resolucion SG N° 23/13%. Prueba Piloto de Fir-
ma Digital

Con la finalidad de avanzar en la sensibiliza-
cion de los agentes y funcionarios que compo-
nen la Administracion provincial, la Secretaria
General de la Gobernacion diseno en el ano
2013 una prueba piloto, -aprobada median-
te el dictado de la Resolucion SG N° 23/133%8
- por la cual se constituyo, a través de la Di-
reccion Provincial de Sistemas de Informa-
cion y Tecnologias, en Autoridad de Registro
dependiente del Certificador Licenciado ONTI
(de nivel nacional, como ya se explicara ante-
riormente).

Este proyecto, tal como se desprende de la
motivacion de la Resolucion que lo origina,
tiene como objetivo avanzar en el proceso de
digitalizacion de los procedimientos adminis-

36 En el régimen actual cada poder puede establecer y
solicitar el reconocimiento de su propio Organismo Certificador,
previa autorizacion de la Secretaria General de la Gobernacion y
siempre que se obtenga el dictamen favorable del ente licenciante
raiz (Jefatura de Gabinete de Nacion), tal como acontece en el
expediente actualmente en tramite bajo el N° 2100-13558/12

37 B.0. 25-09-2013.

38 La prueba piloto fue recientemente prorrogada por 2
anos, extendiendo su vigencia hasta el ano 2018.
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trativos y servicios que brinda la Administra-
cion Publica provincial, a través de la progresi-
va utilizacion de la tecnologia de Firma Digital,
con un horizonte temporal de dos anos esti-
mado suficiente para lograr la estabilizacion
de la infraestructura necesaria para consti-
tuirse la propia Secretaria General en Auto-
ridad Certificante, tal como se reglamentara
oportunamente.

Al respecto, debe destacarse que, en virtud
de la atribucion conferida por el articulo 2°
del Decreto N° 305/12, le corresponde a la
Secretaria General de la Gobernacion - como
Autoridad de Aplicacion - coordinar las accio-
nes tendientes a implementar la utilizacion de
Firma Digital en el ambito de aplicacion defi-
nido por el articulo 2° de la Ley N° 13.666,
quedando facultada para el dictado y aproba-
cion de la normativa que resulte necesaria a
tal efecto.

Es en virtud de dichas atribuciones es que se
procedio al desarrollo de la prueba piloto, la
cual no hace mas que generar una instancia
transitoria a los efectos de dotar de plena
validez y eficacia juridica a los certificados
digitales a ser utilizados durante su transcur-
so, permitiendo en forma inmediata obtener
avances en la despapelizacion y digitalizacion
de las comunicaciones internas de la adminis-
tracion y la prestacion de servicios a los ciuda-
danos, en un esquema similar al aplicado en
los casos ya analizados de provincias que no
cuentan con infraestructura propia.

Tales adelantos, constituiran un cumulo de
informacion y experiencia que permitiran un
paso no traumatico hacia la generalizada uti-

GOVERNEO
Calle 12 N°823 1° B, La Plata, Buenos Aires
+54 0221 4824582 - info@governeo.org



D,

FIRMA DIGITAL: ANALISIS DEL MARCO NACIONAL
Y LAS REGULACIONES LOCALES

lizacion de la Firma Digital, una vez que la Se-
cretaria General de la Gobernacion se encuen-
tre habilitada por el Ente Licenciante nacional
para operar como Certificador Licenciado.

V.- NATURALEZA DE LA FD Y COMPETENCIAS RE-
GULATORIAS.

Descripto el marco legal aplicable, tanto a ni-
vel nacional como local, y relevados algunos
sistemas comparados, resulta necesario efec-
tuar un analisis critico de la actual estructura,
a los fines de aventar las dudas interpretativas
que se han suscitado en la dltima década y
media, desde la sancion de la Ley N° 25.506,
con motivo de las diferentes modalidades de
adhesion provincial.

Es claro en esta instancia que la Ley de Firma
digital contiene tanto disposiciones que hacen
a la regulacion de fondo, potestad del legisla-
dor nacional, como cuestiones procedimenta-
les y de derecho publico, facultad que tienen
tanto el gobierno nacional -en su ambito de
competencia federal- como los gobiernos
provinciales a nivel local, en ejercicio de su
autonomia reconocida constitucionalmente.
Es decir que alli donde nos encontremos ante
preceptos normativos que rijan en forma abs-
tracta relaciones juridicas que eventualmente
se entablen entre particulares, la competen-
cia del Congreso Nacional resulta indiscutida.
Mientras que en lo que hace a la regulacion
e implementacion de procedimientos admi-
nistrativos, que encaucen la relacion entre
los estados locales y los habitantes de las
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provincias, la facultad regulatoria se encuen-
tra en cabeza de las Legislaturas provinciales,
debiendo el Estado Nacional abstenerse de
avanzar en tal sentido.

En ese derrotero, resulta necesario en primer
lugar clarificar la naturaleza de las disposicio-
nes legales vinculadas con la firma digital y,
derivado de ello, la instancia regulatoria —na-
cional o local- a la cual efectivamente le com-
pete su dictado y organizacion.

Como ya lo adelantaramos, los preceptos que
conforman el texto de Ley N° 25.506, no re-
visten una unica naturaleza, adentrandose
su primera parte principalmente en la regu-
lacion de fondo del instituto de la Firma Di-
gital, para luego abarcar también cuestiones
procedimentales, régimen sancionatorio, de
auditorias y competencias propias de las de-
pendencias del Poder Ejecutivo nacional que
deben ser reputadas como pertenecientes al
Derecho Publico.

Esto ultimo explica la invitacion que se formula
en el articulo 50 a las jurisdicciones provincia-
les para su adhesion, ya que, en lo que hace
a los procedimientos administrativos propios
de su organizacion institucional, los poderes
constituidos nacionales no tienen injerencia
regulatoria, debiendo ser voluntaria la incor-
poracion de las provincias al sistema.

En dicho marco, las adhesiones a la cadena
de confianza regulada a nivel nacional no re-
presentan mayores dificultades regulatorias o
interpretativas -tal el caso de la provincia de
Buenos Aires-, pero diferente sera el analisis
que deba efectuarse cuando la adhesion no
sea plena, o bien directamente las jurisdiccio-
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nes locales regulen su propia infraestructura
de Firma Digital o Electronica (cuestion mera-
mente nominal), asignando a los certificados
que por ella se emitan idénticas presunciones
a las que el Legislador nacional atribuyo a la
Firma Digital.

Dicho analisis, no se vincula estrictamen-
te con lo normativo, sino que debe partir de
cual es la utilizacion de los medios digitales
de identificacion de autoria. Es decir que no
cabe partir de qué es lo que regulamos, sino
a qué aplicamos dicha regulacion. Aclarando
mas la cuestion, entendemos que no debe-
mos centrarnos en la naturaleza del precepto
legal, sino en la esencia de la relacion juridica
a la cual aplicamos dichas disposiciones nor-
mativas.

Siguiendo este razonamiento, alli donde este-
mos ante un negocio juridico entre privados,
regido por lo tanto por el derecho de fondo,
la Ley N° 25.506, asi como su reglamento
de ejecucion, seran integramente aplicables
en todo el territorio provincial; mas cuando
se trate de un procedimiento administrativo
que sustancie la relacion de colaboracion que
debe existir entre el Estado y los particulares,
solo sera aplicable cuando la parte publica de
la vinculacion esté encarnada por el Estado
Nacional, mientras que en los procedimientos
administrativos locales, las legislaturas pro-
vinciales podran adecuarse o no a la norma
nacional, conforme acepten la invitacion a ad-
herir formulada por el Congreso Nacional.

Es esta la unica interpretacion armonica que
puede hacerse a los fines de compatibilizar la
integridad del texto de la Ley N° 25.506, con
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la autonomia que la Constitucion Nacional re-
conoce a las provincias preexistentes para su
organizacion institucional local.

Ahora bien, cabe preguntarse qué sucede con
los certificados emitidos en aquellas provin-
cias que no adecuaron su infraestructura de
Firma Digital al texto de la Ley nacional aludi-
da, ya sea porque formularon una adhesion
parcial, o porque directamente decidieron re-
gularlo en forma independiente -tales los ca-
sos de la provincia de San Luis o la Ciudad
Autonoma de Buenos Aires-.

Estariamos entonces en presencia de la otra
cara de la moneda. Alli donde las provincias
regulen cuestiones atinentes a su vinculacion
con los particulares en lo que hace a normas
procedimentales de caracter administrativo,
tendran amplia libertad regulatoria; mas no
podran adentrarse en cuestiones que hacen
a los negocios del ambito del derecho privado,
SO pena de caer en una manifiesta inconstitu-
cionalidad.

Recapitulando, podemos recordar que la firma
digital no solamente se utiliza como medio de
prueba de autoria de un documento, sino que
también existen los denominados Sellos de
Competencia, que tienen como finalidad acre-
ditar una calidad determinada del firmante. Es
decir, que con ello puede comprobarse que el
documento ha emanado de un representante
de cierta organizacion o del funcionario que
ostenta la competencia propia de un cargo en
el ambito de la administracion publica.

En este ultimo caso -es decir en lo referido
al ejercicio de la funcion administrativa-, ad-
quieren particular relevancia este tipo de
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herramientas tendientes a acreditar com-
petencia, ya que al actuar los funcionarios
publicos como organos de la administracion
(CSJN, “Vadell, Jorge Fernando ¢/ Provincia
de Buenos Aires s/ indemnizacion”, Fallos
306:2030), y no como personas del derecho
privado, como lo hacen en el cotidiano de su
vida de relacion, los sellos de competencia
serian elementos claramente subsumidos en
el ambito de regulacion subnacional, dado el
caracter local de los organos que conforman
los gobiernos provinciales y municipales.

De alli, que dichos certificados sélo podrian
ser emitidos en el marco de la regulacion
emanada de las Legislaturas provinciales, ya
sea mediante la adhesion a la Infraestructura
nacional, como a través de un sistema inte-
gramente local, y las presunciones de autoria
e integridad que se otorgue a tales documen-
tos solo podran ser evaluadas a la luz de la
normativa provincial.

En este punto, debemos detenernos en el cri-
terio sentado por la CSJN en el caso “Barreto,
Alberto Damian y otra ¢/ Provincia de Bue-
nos Aires y otro s/ danos y perjuicios” (Fallos
329:759), que al precisar y acotar el concepto
de “causa civil” para determinar la competen-
cia originaria del Maximo Tribunal, establecio
claramente que la validez -0 por el contrario
su nulidad- de los actos de los organos de la
administracion, solo puede ser analizada des-
de la optica de la regulacion local, o sea, por
normas de Derecho Publico en el marco de
nuestra organizacion constitucional.

Es decir que, alli donde intenten hacerse valer
actuaciones de caracter administrativo en las
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cuales se hayan aplicado herramientas digita-
les para probar autoria e integridad, sea den-
tro del ambito provincial o fuera de él, quienes
deban interpretar la validez de dichas actua-
ciones, deberan hacerlo tomando como mar-
co regulatorio el correspondiente a la jurisdic-
cion donde se emitio dicho acto o se sustancio
tal procedimiento.

Siguiendo dicha logica, las presunciones asig-
nadas a los documentos firmados digitalmen-
te en el marco de las regulaciones dictadas
por aquellos Estados locales que no resuelvan
voluntariamente adherir a la PKI nacional, se-
ran plenamente validas y oponibles en todo el
territorio nacional -y ante cualquier autoridad-,
siempre que se vinculen con actos o proce-
dimientos administrativos, y no con negocios
juridicos del ambito del Derecho privado.

De todas maneras, resta aun un punto de
conflicto entre la interpretacion propuesta y
las normas reglamentarias dictadas a nivel
nacional.

Si bien el por el articulo 50 de la Ley N°
25.506 se invita a las Provincias a dictar los
instrumentos necesarios para adherir al siste-
ma, se generan dudas acerca de la constitu-
cionalidad del sistema conforme los términos
del articulo 37 del Decreto Reglamentario N°
2628/02, el cual extiende al ambito de aplica-
cion de las disposiciones de la Ley nacional y
su Decreto Reglamentario a la digitalizacion
de procedimientos y tramites internos no soélo
en el ambito de la Administracion Publica Na-
cional, sino también en el caso de las Admi-
nistraciones Publicas Provinciales, y de los
Poderes Legislativos y Judiciales del orden
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nacional y provincial.

Aqui nuevamente debe primar un criterio in-
terpretativo que atienda a compatibilizar ar-
monicamente la totalidad del sistema, con-
cluyendo que la disposicion reglamentaria se
refiere unicamente a aquellos casos en los
cuales las provincias hayan adherido integra-
mente a la regulacion nacional en el marco de
la invitacion formulada, pero no alcanza -ni
por lo tanto invalida- aquellos procesos de
digitalizacion de tramites regulados en forma
independiente a nivel local.

Como conclusion, podemos aseverar que la
coexistencia de los regimenes propios de los
diferentes niveles de gobierno, es perfecta-
mente compatible, en tanto y en cuanto se
deslinden adecuadamente sus competencias
y ambitos de aplicacion, pudiendo armoni-
zarse diversidades que, en definitiva, son la
esencia misma de un sistema federal.

Sin perjuicio de ello, resulta atendible la in-
quietud en torno a la necesidad de coordinar
acciones y politicas de certificacion, nece-
sarias para dotar de estabilidad, confianza y
previsibilidad a todo el sistema en el territorio
nacional. Pero entendemos que en el marco
de nuestra organizacion federal, tales accio-
nes deben surgir de la voluntad mayoritaria
expresada en el seno de organismos interju-
risdiccionales de concertacion federal, donde
todos los gobiernos -incluyendo al nacional-,
puedan exponer sus necesidades y proyectos
en ejercicio de su autonomia, arribandose a
soluciones consensuadas y no impuestas des-
de una légica centralista.

De alli, tomando como ejemplo a seguir algu-
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nas experiencias comparadas analizadas en
el presente trabajo, pueden surgir instrumen-
tos legales modelo que se repliquen luego en
los Estados locales; o bien politicas de segu-
ridad comunes con estandares minimos que
aseguren la fiabilidad de las infraestructuras
locales, de forma tal de contribuir a la confian-
za en la totalidad del sistema sin avasallar las
autonomias provinciales.

En sintesis, la logica derivada de una diversi-
dad federal moderada por mecanismos con-
sensuados de coordinacion, resultara en la
progresiva extension de la utilizacion de las
nuevas herramientas digitales, contribuyendo
al proceso de modernizacion de los estados y
facilitando una actividad gubernamental cada
vez mas agil, eficaz y eficiente, en un marco de
participacion, colaboracion y transparencia.

VI. CONSIDERACIONES FINALES

Hemos procurado a lo largo de la investiga-
cion realizada analizar los aspectos técnicos
y legales vinculados a la firma digital, con el
objetivo de comprender cabalmente el institu-
to, emprendiendo luego la tarea de relevar la
realidad de su aplicacion a nivel provincial.
Como corolario de ello, podemos afirmar que
si bien los avances han sido sustanciales a lo
largo de la ultima década, no se ha consegui-
do aun la utilizacion generalizada de los siste-
mas electronicos de identificacion que asegu-
ren la mayor velocidad de las transacciones
entre privados, asi como una eficiencia cre-
ciente en la prestacion de servicios por parte
de la administracion publica.
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Sin duda ello se debe a mdiltiples factores que
exceden al marco de este trabajo, sin perjuicio
de los cual podemos senalar, como ruta para
futuros estudios complementarios, la necesi-
dad de clarificar ain mas la naturaleza de las
disposiciones legales vinculadas con la firma
digital y, derivado de ello, la instancia regula-
toria - nacional o local - a la cual le compete
su dictado y organizacion.

Claro es que, alli donde nos encontramos ante
transacciones entre particulares, la firma di-
gital se comporta como un instituto de fondo,
resultando el legislador nacional su natural
regulador.

Pero mayores dificultades ha suscitado su uti-
lizacion por las autoridades locales en el ejer-
cicio de funcion administrativa, ello en razon
de las competencias atribuidas por el marco
regulatorio de la firma digital a 6rganos que
conforman la administracion nacional, suje-
tandose, a primera vista la implementacion
de la firma digital en los procedimientos loca-
les a determinados requisitos de autorizacion
ante entes nacionales que pueden resultar
contradictorios con el caracter local de los
procedimientos administrativos.

En funcion de ello, dado el inevitable cruce de
competencias regulatorias de distinto nivel, y
la dispar aplicacion de la herramienta, segtn
se trate de actos de derecho privado o admi-
nistrativos, resultaria adecuada una revision
integral del sistema que considere la expe-
riencia recogida y, mediante mecanismos de
concertacion federal, proyecte alternativas
superadoras de las dificultades constatadas.

Este punto debe ser profundizado, no por un
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mero apego a las cuestiones teoricas, sino
porque del relevamiento efectuado acerca de
la evolucion local de la utilizacion de la firma
digital surge que alli se han suscitado las mas
arduas discusiones, marchas y contramar-
chas, demorandose el objetivo comun de agili-
zar los servicios que se brindan al ciudadano.
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